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Summary 
The increasing presence of a cyber element in our society, in civilian as well as in military 
contexts, has led to an increased amount of cyber operations, carried out by individuals, 
groups or states; either directly or indirectly. The right to self-defense between states is an 
exception to the Charter's prohibition of violence and presupposes, in both Article 51 of the 
UN Charter and customary international law, an armed attack. What the concept means 
when the attack consists of a cyber attack is not clear, why there is a need to try to ascertain 
this. However, no cyber operation has yet amounted to this level, and the area is largely 
unregulated and dealt with mainly in secondary legal sources. This essay is therefore focused 
on the criteria of this assessment and the threshold for an armed cyber attack. Another 
relevant criterion for the use of self-defense is the requirement of immediacy regarding the 
response. This criterion allows a flexible time span of up to several months. Due to the 
distinctive traits of a cyber operation, there is a potential risk that the duration of time from 
the attack to the self-defense will be so prolonged that the self-defense becomes an illegal 
act of retaliation. The hypothesis in question is largely unaccounted for why this will be 
investigated, along with a descripiton of the criteria for self-defence and how they are 
affected by the cyber element. 
The criteria for an armed cyber attacks vary depending on whether one takes into account 
the effects of the attack or the target for it. The International Court of Justice has ruled that 
only the most grave forms of violence, with a certain "scale and effect" and with an intensity 
beyond "mere frontier incidents” may constitute such an attack. The impact must 
correspond to a conventional armed attack and be substantial, causing either death or 
injuries to humans. Some scholars also accept extensive property destruction, especially in 
the case of so-called critical infrastructure. Regarding the hypothesis about the requirement 
of immediacy it is undeniably affected by a cyber element. The performance of virtually all 
the conditions for self-defense is protracted as a result. From the difficulties in identifying 
that one is the subject of an armed attack to determining the origin of it and whether 
military force is necessary. However, the conclusion is that it is considered unlikely that the 
right of self-defense in a cyber context is made impossible, in part because the broad 
interpretation of the condition in these cases may be applied even more flexibly. 
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Sammanfattning 
Det tilltagande inslaget av ett cyberelement i samhället, i såväl civila som militära kontexter, 
har lett till en ökande förekomst av cyberoperationer, utförda av individer, grupper eller 
stater; antingen direkt eller indirekt. Den mellanstatliga rätten till självförsvar utgör ett 
undantag till stadgans våldsförbud och förutsätter, i såväl art. 51 FN-stadgan som 
internationell sedvanerätt, ett väpnat angrepp. Vad begreppet närmare innebär då 
angreppet utgörs av ett cyberangrepp är inte helt klart, varför det finns ett behov av att söka 
utröna detta. Emellertid har ingen cyberoperation ännu uppgått till denna nivå, och området 
är därutöver i stort oreglerat och behandlas främst i sekundära rättskällor. Uppsatsen 
intresserar sig för kriterierna i denna bedömning och tröskeln för ett väpnat cyberangrepp. 
Ett annat relevant rekvisit för att en stat ska få nyttja självförsvarsrätten är kravet på 
omedelbarhet i responsen. Detta rekvisit medger ett flexibelt tidsspann på upp till flera 
månader. Till följd av cyberoperationens särdrag finns en potentiell risk att tidsutdräkten 
från angrepp till självförsvar blir så utdragen att självförsvaret istället blir en illegal 
hämndaktion. Problematiseringen saknas i stort sett helt i existerande forskning varför 
uppsatsen utreder denna hypotes samt beskriver hur rekvisiten i självförsvarsrätten 
påverkas av närvaron av cyberelementet. 
Kriterierna för ett väpnat cyberangrepp varierar beroende på om man tar fasta på effekterna 
utav angreppet eller målet för det. Den Internationella domstolen har slagit fast att endast 
de allvarligaste formerna av våld, av särskild ”scale and effect” och med en intensitet lägst 
motsvarande ”ringa gränsattacker” kan utgöra ett sådant angrepp. Konsekvenserna måste 
motsvara ett konventionellt väpnat angrepp och vara substantiella: antingen dödsfall eller 
skador på människor. Vissa forskare accepterar även omfattande egendomsförstörelse, i 
synnerhet om det är fråga om s.k. kritisk infrastruktur. Avseende hypotesen om tidskravet i 
omedelbarhetsrekvisitet påverkas det onekligen av cyberinslaget. Fullgörandet av i stort sett 
samtliga rekvisit i självförsvarsrätten fördröjs som en följd av detta. Alltifrån att identifiera 
att man är utsatt för ett väpnat cyberangrepp och ursprunget till angreppet, till om militärt 
våld i självförsvar är nödvändigt. Slutsatsen är dock att det får anses osannolikt att 
självförsvarsrätten i en cyberkontext helt omintetgörs, till del p.g.a. att den extensiva 
tolkningen av rekvisitet i dessa fall får tillämpas än mer flexibelt. 
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1 Inledning 
1.1 Bakgrund 
Du har hört dem förr. Varningarna för att vårt samhälle har blivit sårbart, alltför digitaliserat 
och uppkopplat, att vi är farligt beroende av diverse system. Det kan onekligen ligga något i 
det. Nyligen uttalade Sveriges överbefälhavare (ÖB) att ”Sverige [är] utsatt för 
cyberattacker1 varje dag”.2 Sverige attackeras alltså dagligen via cyberoperationer. 
Egentligen är det knappast förvånande, när stort sett allt i samhället på något sätt är 
beroende av en uppkoppling, direkt eller indirekt. Från individens prylar och egendom i 
allmänhet till banktransaktioner, sjukvård, transporter och elförsörjning. Från statens 
militära förmåga till medierna och statsapparaten. Listan kan göras lång. Ju mer uppkopplat 
ett land är desto mer utsatt är det, och då utvecklingen knappast är avstannande utan 
snarare tvärtom är det ett problem vi måste förhålla oss till. 
Ur juridisk synvinkel aktualiseras en mängd rättsliga frågor, såväl straffrättsligt som 
folkrättsligt. På det mellanstatliga planet saknas i stor utsträckning reglering som specifikt 
avhandlar cyberområdet. I doktrin har däremot tröskeln för rätten till självförsvar i art. 51, 
Förenta Nationernas stadga (FN-stadgan)3 diskuterats ingående, emellertid finns det olika 
synsätt gällande var gränsen för en sådan tröskel går. Klart står dock att det måste vara fråga 
om ett väpnat angrepp, ett tröskelbegrepp som ställer höga krav på angreppets 
storskalighet. Ser man till den ökande sannolikheten för användningen av cyberelement i 
staters krigföring finns det ett klart behov av att som stat känna till denna gränsdragning. 
Även för svensk del har man identifierat en sådan hotbild. Den Internationella domstolens 
praxis ger dock långt ifrån några tydliga svar på hur rättsläget ser ut, varför svaret främst får 
sökas med hjälp av subsidiära rättskällor. Härutöver finns ett sedvanerättsligt rekvisit i 
självförsvarsrätten som sällan studeras särskilt ingående men som icke desto mindre är 
viktigt för självförsvarets laglighet, närmare bestämt omedelbarhetsrekvisitet. Kravet på 
omedelbarhet avser det motangrepp som avges i självförsvar och definieras ibland som en 
tidsmässig parameter i nödvändighetsrekvisitet. I synnerhet inom denna typ av krigföring 
                                                          
1 Se definitionen av en cyberoperation i not 38. 
2 Lönnaeus, Olle, ÖB: Ryska cyberattacker mot Sverige varje dag, Sydsvenskan, 10 feb. 2016, 
http://www.sydsvenskan.se/2016-02-10/ob-ryska-cyberattacker-mot-sverige-varje-dag hämtad den 20 juli 
2016 kl. 17.11. 
3 Charter of the United Nations, 26 juni 1945, San Francisco. 
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krävs dock att rekvisitets bortre gräns utsträcks så långt som möjligt för att inte omintetgöra 
möjligheten till självförsvar mot en stat som utför ett väpnat cyberangrepp4. De särdrag som 
generellt skiljer cyberoperationer från konventionella angreppssätt och påverkar nämligen 
tidsutdräkten vid självförsvar mot ett sådant angrepp. Situationen kompliceras av allt ifrån 
det faktum att cyberoperationer ofta är svåra att upptäcka till att det kan vara en nära nog 
omöjlig process att identifiera förövaren och tillskriva statsansvar. Det finns alltså ett tydligt 
behov av att närmare begrunda detta högaktuella ämne; såväl tröskeln för ett väpnat 
cyberangrepp som omedelbarhetskravets roll i självförsvaret mot väpnade cyberangrepp.  
1.2 Syfte och frågeställningar 
Trots att begreppet ”omedelbart” får tillämpas flexibelt är min tes att gällande rätt i nuläget 
kanske inte tillåter ett så långt tidsspann att självförsvar blir tillämpligt vid ett väpnat 
cyberangrepp. Hypotesen grundar sig i att ett sådant angrepp av tekniska skäl komplicerar i 
princip samtliga parametrar: allt ifrån ovan nämnda identifieringsskede och tillhörande 
hänförbarhetsprocess till framläggandet av bevisning för internationella domstolar och 
tribunaler.  Denna vinkling förekommer enligt min vetskap inte i den mellanstatliga 
självförsvarsdebatten, varför detta blir uppsatsens särskilda bidrag. Ett av uppsatsens syften 
är således att problematisera omedelbarhetsrekvisitet i en cyberkontext, samt att illustrera 
hur denna kontext gör att tidsutdräkten vid självförsvar kan bli så utdragen att 
självförsvarsrätten riskerar att bli kringskuren.  
Uppsatsens generella betydelse i den folkrättsliga diskussionen motiveras också av att det 
existerar en viss hotbild bestående av en större cyberoperation, framförallt ur ett 
internationellt perspektiv men även ur ett svenskt. Uppsatsen intresserar sig därför även för 
att närmare försöka definiera tröskeln för ett väpnat cyberangrepp. Som en del utav detta 
kommer jag att identifiera vilka de relevanta bedömningskriterierna är samt huruvida de 
skiljer sig åt från ett konventionellt väpnat angrepp. Härvid blir det också relevant att 
studera de sedvanerättsliga kraven i rätten till självförsvar. Jag ämnar först studera rättsläget 
avseende rätten till självförsvar vid ett konventionellt väpnat angrepp för att sedan applicera 
                                                          
4 Innebörden av begreppet ”väpnat cyberangrepp” kommer att framgå under uppsatsens gång men kan 
kortfattat beskrivas som ett storskaligt, mellanstatligt angrepp som riktas mot eller genomförs medelst 
cyberspace. 
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gällande rätt på ett väpnat cyberangrepp. Härvid ska fokus ligga på var tröskeln vid ett 
sådant angrepp går.   
De valda frågeställningarna lyder som följer:  
 
1.1 ) Vilka kriterier är relevanta för att bedöma huruvida tröskeln är uppnådd för ett 
väpnat angrepp respektive ett väpnat cyberangrepp? 
1.2 ) Hur ser tröskeln ut när det kommer till ett väpnat cyberangrepp? 
2) Riskerar omedelbarhetsrekvisitet att omintetgöra självförsvarsrätten i art. 51 FN-
stadgan vid ett väpnat cyberangrepp? 
1.3 Metod  
Samtliga tre frågeställningar ska besvaras med hjälp av den rättsdogmatiska metoden. 
Metoden symboliserar det ”[vetenskapliga] i att tolka gällande rätt” och används av såväl 
praktiskt verksamma jurister som forskare inom juridiken varför den är ytterst välanpassad 
för tolknings- och tillämpningsfrågor. Enligt Korling och Zamboni gör det den till en ”originell 
verksamhet i brytningspunkten mellan tillämpning och vetenskap”. Dess syfte är framförallt 
praktisk problemlösning och utgår härvid från de rättskällor som jurister allmänt anser vara 
uttryck för gällande rätt.5 De valda frågeställningarna syftar till att identifiera rättsregelns 
räckvidd genom att tillämpa den på en konkret situation, d.v.s. en form av problemlösning. I 
detta fall är det fråga om art. 51 samt dess sedvanerättsliga motsvarighet som ska tillämpas 
på ett väpnat cyberangrepp. Avseende de två första frågeställningarna är det fråga om att 
tolka innebörden i begreppet ”väpnat angrepp” och applicera det i en cyberkontext. Nästa 
steg är att bedöma huruvida denna tillämpning fungerar i praktiken eller om det finns hinder 
för detta, såsom omedelbarhetsrekvisitets räckvidd. Då ett av syftena med den 
rättsdogmatiska metoden är just att svara på hur en norm ska tolkas då den tillämpas i en 
viss kontext är metoden ytterst lämplig för detta ändamål. I analysen ska metoden delvis 
leda till ett bekräftande eller förkastande av en hypotes avseende en norms tillämplighet i en 
specifik situation. Hypotesen utgörs av att jag ställer mig frågan om omedelbarhetsrekvisitet 
i praktiken är tillämpbart i en cyberkontext.6 För uppsatsens syfte är det de folkrättsliga 
                                                          
5 Korling & Zamboni (red.), 2013, s. 21 och 25. 
6 Korling & Zamboni (red.), 2013, s. 23 och 26. 
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rättskällorna som tillämpas, framförallt traktatbaserad rätt och internationell sedvanerätt. 
Som ett led i min metod kommer jag att utgå ifrån de primära rättskällorna och studera FN-
stadgans bestämmelser och den del av Internationella domstolens rättspraxis som utgör 
internationell sedvanerätt. I den mån det är möjligt kommer jag att jämföra detta med 
staters opinio juris. Avslutningsvis ska jag ta hjälp av subsidiära rättskällor, framförallt 
juridisk doktrin.  
1.4 Material  
Eftersom jag valt att begagna mig av den rättsdogmatiska metoden ska mitt arbete i första 
hand vara baserat på de klassiska rättskällorna. Då detta är ett examensarbete i folkrätt 
avses härmed de klassiska folkrättsliga rättskällorna. Som kommer att framgå nedan (kap 2) 
utgörs dessa primärt av internationella avtal, internationell sedvanerätt samt allmänna 
rättsgrundsatser och som tolkningshjälp tillkommer subsidiära rättskällor, bestående av 
juridiska avgöranden samt juridisk doktrin. Som nämnts ovan utgår jag därför i mitt arbete 
ifrån FN-stadgan och dess motsvarighet i internationell sedvanerätt. Vid ett tillfälle beaktas 
även stadgans travaux préparatoires. För att sedan kunna tolka resultaten från stadgan 
använder jag mig av den Internationella domstolens avgöranden, vilka i viss mån utgör 
internationell sedvanerätt, och studerar slutligen en omfattande mängd doktrin. Detta val av 
källor har sin grund i den brist på relevanta primära rättskällor som råder på området. Den 
doktrin jag studerat har också legat till grund för det enkom cyberinriktade kapitlet. Det ska 
beaktas att juridisk doktrin såsom subsidiär rättskälla inte har samma ställning som de 
övriga, primära rättskällorna. Inom ett förhållandevis nytt ämne där det råder brist på 
traktatbunden reglering, en klar och tydlig opinio juris samt förtydligande domar ämnar jag 
att försöka definiera rätten med hjälp av doktrin. Denna typ av källa måste dock behandlas 
med försiktighet och endast såsom hjälpmedel för fastställande av gällande rätt.7  
Vid val av doktrin på cyberområdet har jag i många fall valt att hämta vägledning från 
forskare utgivna i USA, Sverige, Storbritannien och Tyskland. Vad gäller det allmänna 
folkrättsliga materialet kommer författarna främst från Storbritannien, Israel, Australien, 
Sverige och USA. Självfallet har jag i första hand valt litteratur utifrån dess innehåll och i 
andra hand utifrån den författare som skrivit boken. Doktrin får dock inte automatisk tyngd 
                                                          
7 Linderfalk (red.), 2012, s. 27. 
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av att vara författad en betydande person utan genom logiken i dess innehåll. Dess ställning 
på det folkrättsliga planet ska kort behandlas under avsnitt 2.1.1.8 Jag har noga vägt 
tillförlitligheten i det valda materialet, jämfört motstridigt innehåll och uteslutit den 
litteratur som inte passerat denna granskning. 
Jag vill nu kortfattat redogöra för anledningarna till att i flera fall välja doktrin med ett 
västorienterat ursprung. Vad gäller cyberdelen är dessa länders militärdoktrin lättillgänglig i 
jämförelse med andra länders, både rent praktiskt och utav språkmässiga skäl. Detta är ett 
av de största skälen till att exempelvis kinesisk och rysk litteratur får stå tillbaka. Bland annat 
det amerikanska försvarets dokument och publikationer är i stor utsträckning citerade, både 
av amerikanska men framförallt utav erkända europeiska författare, vilket även det talar för 
en hög nivå av trovärdighet.9 Dessutom håller argumentationen i de valda författarnas 
utgåvor enligt min mening hög kvalitet. De är väl underbyggda och övertygande i sin 
rationalitet, vilka torde vara de mest relevanta faktorerna vid val av källa. Vad gäller 
mängden juridisk doktrin på cyberområdet är det tydligt att dessa staters jurister fokuserat 
mycket på detta område och man har även flera nationella erfarenheter att relatera till. Det 
går möjligtvis att anta att dessa stater, internationellt sett, ligger i framkant vad gäller 
utvecklingen på cyberområdet vilket sannolikt har påverkat underlaget för forskare i 
juridik.10  
Ett par av de författare jag använt mig av är, utöver att vara jurister, på något sätt knutna till 
olika länders försvarsmakter eller har liknande anknytning. Harrison Dinniss tjänstgör på den 
svenska Försvarshögskolan och Schmitt är engagerad vid United States Naval War College 
samt har en bakgrund i det militära, liksom flera av hans kollegor i fråga om 
Tallinnmanualen. Naturligtvis måste den militära synvinkeln vägas noga mot den juridiska, 
men i grunden borgar detta för en god insikt i den militära aspekten i folkrätten och rätten 
till självförsvar som kan vara intressant att beakta. 
                                                          
8 Korling & Zamboni (red.), 2013, s. 33. 
9 Se t.ex. Schmitt, Michael N., (red.), Tallinn Manual on the International Law Applicable to Cyber Warfare, 2013 
[cit: Tallinnmanualen]; Woltag, Johann-Christoph, Cyber Warfare: Military Cross-Border Computer Network 
Operations Under International Law, 2014; Roscini, Marco, Cyber Operations and the Use of Force in 
International law, 2014 [cit: Roscini, 2014]. 
10 Focarelli, Carlo, Self-defence in cyberspace, 2015, s. 263. 
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Slutligen kan nämnas att jag, i synnerhet för cyberdelen i kapitel 3, hämtat en del 
information från internet. Denna information utgörs främst av definitioner, information från 
myndighetssidor, statistik samt tidningsartiklar. Samtliga källor har bedömts vara tillförlitliga 
och de har heller inte funnits tillgängliga, inom rimligt räckhåll, i tryckt format.  
1.5 Forskningsläge 
Som jag antyder i min inledning är litteraturen på det internationellt rättsliga cyberområdet 
relativt omfattande, i synnerhet inom internationell humanitär rätt, men även i den 
litteratur som behandlar rätten till mellanstatligt våld. I närtid har t.ex. Tallinnmanualen 
bidragit med en övergripande bild av rättsläget. Bland framstående författare kan särskilt 
nämnas Yoram Dinstein och Michael N Schmitt, där sistnämnde för övrigt är redaktör till just 
Tallinnmanualen. Det finns dock, mig veterligen, ingen välkänd författare som besvarar 
frågan avseende de potentiella svårigheterna med omedelbarhetsrekvisitet och självförsvar 
mot ett väpnat cyberangrepp. Det finns gott om doktrin där rätten till självförsvar mot ett 
konventionellt väpnat angrepp behandlas och där man, mycket översiktligt, beskriver 
omedelbarhetsrekvisitet. Det finns också litteratur på det folkrättsliga cyberområdet där 
man framhåller komplexiteten i att bedöma ett väpnat cyberangrepp och även nämner att 
detta kan vara en tidsödande operation.11 Däremot saknas fall där man för samman de båda 
områdena och problematiserar vad som kan ske med självförsvarsrätten p.g.a. denna 
tidsutdräkt. Av detta skäl får min uppsats ett otvetydigt berättigande i den redan ganska 
omfattande debatten. Det faktum att forskningsläget och därmed materialtillgången 
avseende omedelbarhetsrekvisitet är så knapphändigt utgör dock en utmaning kopplat till 
den andra frågeställningens besvarande. 
Vad gäller de två delfrågorna i den första frågeställningen, som avser kriterierna i och 
tröskeln för ett väpnat cyberangrepp, finns det utan tvekan litteratur som i någon mån 
behandlar detta ämne. Flertalet jurister fokuserar dock snarare på antingen internationell 
humanitär rätt eller relationen mellan cyberoperationer och våldsförbudet. Möjligen beror 
det på att något storskaligt väpnat cyberangrepp hittills inte genomförts och att 
sannolikheten för ett sådant är mindre än ett motsvarande brott mot våldsförbudet. Det tål 
också att sägas att man i delar utav den existerande litteraturen kring självförsvarsrätten har 
                                                          
11 Se t.ex. Harrison Dinniss, 2012, s. 113. 
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en tendens att cirkulärt hänvisa till samma källor, innehållet blir därför ibland tämligen 
repetitivt. Det kan emellertid ses som ett stöd för den tes som den Internationella 
domstolen (jfr eng. the International Court of Justice (ICJ12)) anför i det nedan behandlade 
”Nicaragua-målet”: att enighet tycks råda på området. 
1.6 Avgränsningar och antaganden 
Cyberspace tas i anspråk av såväl privatpersoner och företag som organisationer, läroverk 
med mera, men då detta är en folkrättslig uppsats kommer endast mellanstatligt agerande 
att behandlas. Inte nationella cyberrelaterade brott utan endast gränsöverskridande, 
internationella cyberoperationer. Jag ämnar dock lyfta problemet kring individens beroende 
av en internetuppkoppling och vad det skapar för risker för staten i förlängningen. 
Uppsatsens fokus är på militärt våld som utövas av en suverän stat, genom statliga aktörer, 
varför självförsvar mot icke-statliga aktörer endast kort kommer att nämnas.  
Som frågeställningen antyder ska uppsatsen handla om jus ad bellum, d.v.s. rätten för en 
stat att bruka mellanstatligt våld samt gå i krig. Detta regelverk återfinns framförallt i FN-
stadgan och då i synnerhet art. 2(4) och kapitel VII som reglerar de situationer då en stat får 
lov att bruka mellanstatligt våld.13 En annan intressant aspekt av väpnade cyberangrepp är 
de cyberoperationer som utförs i en redan pågående väpnad konflikt. Den i dessa fall 
aktuella regleringen jus in bello, även kallat rätten i krig, krigets lagar eller internationell 
humanitär rätt, har emellertid inte getts någon plats.14 Tyngdpunkten i uppsatsen ligger ju på 
cyberangrepp som utförs utom ramen för en väpnad konflikt eller snarare i upptakten till en 
sådan, varför en dylik utvidgning skulle vara alltför vittgående. Slutligen kommer den 
kollektiva självförsvarsrätten och frågan om rätten till anticipatoriskt självförsvar. i art. 51 
FN-stadgan av utrymmesskäl inte att behandlas. Den senare frågan kommer dock att i 
förbigående nämnas då den, i likhet med omedelbarhetsrekvisitet, är en tidsparameter i 
rätten till självförsvar. 
1.7 Disposition 
Uppsatsen är uppdelad i sju kapitel, där det första utgör ett inledningskapitel och det sjunde 
innehåller en käll-och litteraturförteckning. Den övriga framställningen har en tydlig tematisk 
                                                          
12 Begreppen ”den Internationella domstolen” och ”ICJ” används synonymt i uppsatsen. 
13 Roscini, 2014, s. 43. 
14 Linderfalk (red.), 2012, s. 215; Ds 2014:20 Försvaret av Sverige – Starkare försvar för en osäker tid, s. 32. 
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uppdelning i fem kapitel och ser ut på följande sätt: Läsaren får i kapitel två en summarisk 
repetition av de folkrättsliga rättskällorna och dess inbördes rangordning. Därutöver ges en 
särskild redogörelse för den Internationella domstolen och FN-stadgan, då de p.g.a. 
frågeställningarna är intressanta för uppsatsen. 
I kapitel tre läggs fokus helt och hållet på att presentera och förklara cyberkontexten. Den 
tidiga placeringen av kapitlet är nödvändig för att på bästa sätt förstå efterföljande 
framställning och jag har medvetet valt att senarelägga kapitlet som berör gällande rätt. I 
cyberkapitlet presenteras de valda definitionerna avseende cyberområdet och den 
samhälleliga förändring som legat till grund för uppkomsten av de rättsliga 
frågeställningarna. Sedan introduceras läsaren för de vanligast förekommande typerna av 
cyberoperationer samt existerande reglering på området.  
Kapitel fyra innehåller en utförlig redogörelse för gällande rätt beträffande 
självförsvarsrätten. Inledningsvis läggs grunden med mellanstatliga principer som 
suveränitetsprincipen, non-interventionsprincipen och våldsförbudet, då självförsvarsrätten 
utövas mot bakgrund av dessa principer. Därefter granskas art. 51 och dess motsvarighet i 
internationell sedvanerätt med fokus på tolkningen av innebörden av ett ”väpnat angrepp” 
och tröskeln för detta begrepp. Såväl explicita som implicita rekvisit i självförsvarsrätten tas 
upp. Sedan analyseras tröskeln för ett väpnat cyberangrepp utifrån tre relevanta teorier. 
Avslutningsvis görs en återkoppling till cyberkapitlet genom att tre välkända och relativt 
storskaliga cyberoperationer behandlas, med en diskussion kring huruvida de nått upp till 
tröskelvärdet för ett väpnat angrepp eller inte. 
I det femte kapitlet behandlas det s.k. omedelbarhetsrekvisitet. Framställningen inleds med 
en allmän del där rekvisitets ställning i självförsvarsrätten diskuteras och därefter 
problematiseras dess tillämplighet i en cyberkontext. Innan praxis och relevant doktrin 
presenteras görs en kort utblick mot ett närliggande fenomen, kallat ”cyber campaigns”. 
Slutligen lyfts de svårigheter upp som är typiska för självförsvarsrätten på cyberområdet och 
som är relaterade till omedelbarhetsrekvisitet. 
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Kapitel sex ägnas åt att analysera och diskutera det presenterade materialet och utifrån 
detta besvara uppsatsens frågeställningar. Avslutningsvis ges en kärnfull sammanfattning av 
dessa slutsatser. 
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2 Folkrättens rättskällor 
2.1 Art. 38 (1) Internationella domstolens stadga 
2.1.1 Allmänt 
Inledningsvis kommer jag nu kort att beskriva de olika rättskällorna i folkrätten och tar 
härvid min utgångspunkt i stadgan för den Internationella domstolen15. I stadgan räknas 
rättskälleläran upp såsom det är avsett att domstolen ska tillämpa den men anses utav 
många, trots ett visst mått av kritik, också vara tillämpbar i mellanstatliga relationer i 
allmänhet. Art. 38 (1) stipulerar, utan inbördes rangordning, följande primära rättskällor: 
a) internationella avtal, 
b) internationell sedvanerätt, 
c) allmänna rättsgrundsatser.16 
Därutöver anges i d) att det finns s.k. subsidiära rättskällor som enligt lydelsen i stadgan 
framförallt ska användas som hjälpmedel för att fastställa gällande rätt. De har alltså inte 
samma rättsliga värde som de ovan uppräknade rättskällorna. I denna kategori ingår 
följande: 
d) judiciella avgöranden och doktrin.17 
Till judiciella avgöranden hör i första hand ICJ:s men även andra internationella domstolars 
avgöranden samt relevanta nationella domar. Vad gäller doktrin tycks det inte ha samma 
tyngd som tidigare i förhållande till judiciella avgöranden men används alltjämt som 
tolkningshjälp. Numera används doktrin gärna i mellanstatliga konflikter som stöd för såväl 
ombudens argumentation som skiljedomares och enskilda domares ställningstaganden, 
vilket får anses tyda på att det fortfarande har betydelse.18 
                                                          
15 Statute of the International Court of Justice, 26 juni 1945, San Francisco. Denna stadga är formellt en del utav 
FN-stadgan, se FN-stadgan art. 92. 
16 Linderfalk (red.), 2012, s. 26f och 35; Thirlway, Hugh, The Sources of International Law, 2014, s. 94-95. 
17 Linderfalk (red.), 2012, s. 27. Jfr eng. lydelse: teachings of the most highly qualified publicists (…). 
18 Thirlway, 2014, s. 106. 
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2.1.2 Internationella avtal 
Med internationella avtal i (a) avses traktat men också avtal ingångna mellan stater genom 
exempelvis konkludent handlande. I art. 1 i Wienkonventionen om traktaträtt19 
(Wienkonventionen) (jfr eng. Vienna Convention on the Law of Treaties) stadgas att en 
traktat måste utgöras av ett avtal, inte nödvändigtvis skriftligt, vilket är underkastat 
internationell rätt samt ingånget mellan två eller flera stater. För att avtalet ska anses 
bindande krävs också att en rättsbildningsvilja kan styrkas.20 
2.1.3 Internationell sedvanerätt 
Internationell sedvanerätt ska inte sammanblandas med det tolkningshjälpmedel i svensk 
avtalsrätt som benämns som ”sedvänja”.21 Närvaron av en etablerad internationell 
sedvanerätt förutsätter å ena sidan en etablerad praxis och å andra sidan en s.k. opinio 
juris22, m.a.o. staters rättsuppfattning. Praxis ska enligt ICJ vara allmängiltig, d.v.s. tillämpad 
av en majoritet av stater, samt i stort sett ha varit enhetligt tillämpad och dessutom under 
en längre tidsperiod. Vad gäller opinio juris är det avgörande att denna praxis tillämpas av 
stater p.g.a. att de upplever att det finns en rättslig skyldighet att agera på ett visst sätt.23 
Speciellt för sedvanerätten är att den med vissa undantag binder alla världens stater oavsett 
om de bifallit den sedvanerättsliga normen i fråga.24 Vad gäller förhållandet mellan 
traktaträtt och internationell sedvanerätt har ICJ slagit fast att “[i]t will therefore be clear 
that customary international law continues to exist and to apply, separately from 
international treaty law, even where the two categories of law have an identical content”.25 
Det kommer nedan att bli tydligt att distinktionen dem emellan inte alltid är helt enkel att 
göra. 
                                                          
19 Wienkonventionen om traktaträtt, Wien den 23 maj 1969, SÖ 1975:1. Det tycks råda delade meningar kring 
den svenska benämningen på denna konvention. I den officiella versionen, Sveriges internationella 
överenskommelser, används den ovan angivna. Men i exempelvis prop. 1987/88:47 Om godkännande av 
Wienkonventionen den 21 mars 1986 om traktaträtten mellan stater och internationella organisationer eller 
internationella organisationer sinsemellan, används ordalydelsen ”Wienkonventionen om traktaträtten [min 
kursivering]”. 
20 Linderfalk (red.), 2012, s. 27f. 
21 Adlercreutz, Axel och Gorton, Lars, Avtalsrätt II, 2010, s. 73. 
22 Eller “Opinio juris sive necessitatis”: an opinion of law or necessity: Thirlway, 2014, s. 98. 
23 Linderfalk (red.), 2012, s. 29f. 
24 Thirlway, 2014, s. 97. 
25 Case concerning Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States), 
Merits, Judgment of 27 June 1986, ICJ Reports 1986, p 14 [cit: Nicaragua], para. 179. 
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2.1.4 Allmänna rättsgrundsatser 
Allmänna rättsgrundsatser, som stadgas i art. 38 (c), är den primära rättskälla inom 
folkrätten som har minst praktisk betydelse. Den har framförallt en utfyllande funktion då 
övriga rättskällor inte ger något tydligt svar. De två allmänt accepterade förklaringarna av 
begreppet ”allmänna rättsgrundsatser” är å ena sidan att det är fråga om normer som redan 
existerar inom folkrätten men som av pragmatiska skäl ”lånas” från ett område till ett annat 
och tillämpas där. Å andra sidan kan det vara fråga om att inom folkrätten tillämpa normer 
som ursprungligen existerar i nationell rätt, t.ex. res judicata.26 
2.1.5 Jus cogens 
Trots att utgångspunkten inom internationell rätt är att de olika typerna av rättskällor är 
inbördes jämställda så finns det regler som anses stå över andra regler, vara tvingande och 
inte kunna avtalas bort utan endast ändras genom en regel av samma dignitet. De kallas för 
jus cogens. För att utgöra jus cogens ska en regel vara erkänd och accepterad av alla stater i 
det internationella samfundet, varför endast fåtalet normer utan tvekan är av jus cogens-
karaktär. En av dessa allmänt accepterade normer är våldsförbudet i FN-stadgan, som 
kommer att avhandlas längre fram.27 
2.1.6 Internationella domstolen 
I uppsatsen kommer ett antal fall från den Internationella domstolen att tas upp, varför dess 
ställning kort ska behandlas. Dess domar haft stor inverkan på den sedvanerättsliga 
självförsvarsrätten som här behandlas. ICJ har i uppgift att lösa mellanstatliga tvister med 
stöd av internationell rätt. Det anges i art. 59 i domstolens stadga att dess beslut inte binder 
andra än parterna i fråga, och dessutom endast i det enskilda fallet. För andra stater än 
parterna får alltså ICJ:s domar inte bindande verkan. Dock ska det framhävas vilken stor 
genomslagskraft domstolens avgörande i många fall får, både på rättslig och politisk nivå.28  
Som ovan framgått är det ju genom att stater accepterar något som gällande rätt, är 
övertygade om att de har en skyldighet att följa en viss norm samt agerar i enlighet med 
                                                          
26 Linderfalk (red.), 2012, s. 33f. 
27 Art. 53, Wienkonventionen; Linderfalk (red.), 2012, s. 35. 
28 Dixon, Martin, Textbook on International law, 2013, s. 294 och 316. Domstolen kan också avge s.k. ”Advisory 
Opinions”, i enlighet med art. 96 i FN-stadgan samt kap IV i den internationella domstolens stadga. Såväl 
generalförsamlingen och säkerhetsrådet som FN-organ m.fl. har rätt att begära rådgivning och tolkningshjälp i 
juridiska frågor. ICJ:s Advisory Opinions är inte bindande per definition, men har i hög utsträckning haft en 
tendens att följas av stater, i de fall då rättsfrågan går att applicera på dem. 
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detta som en norm blir till internationell sedvanerätt. Så kan förloppet se ut för att ett 
avgörande av ICJ ska kunna bli universellt bindande. 
2.2 FN-stadgan 
Stadgan för de Förenta Nationerna är en traktat och bindande för dess i nuläget 193 parter, 
vilka utgör den absoluta majoriteten av världens erkända och icke-erkända stater.29 
Rättsverkningarna av FN-organens beslut (jfr eng. decisions) varierar beroende på vilket 
organ som avgett dem samt på vilket område. Generalförsamlingens resolutioner är 
generellt, enligt art. 10 FN-stadgan, icke-bindande rekommendationer. Däremot kan de 
utgöra sådan ”subsequent practise” som avses i art. 31 (3) (b) i 1969 års Wienkonvention, 
vilket kan utgöra stöd vid tolkning av internationella traktat såsom stadgan. Säkerhetsrådets 
resolutioner är dock som regel bindande för de stater de avser.30 Vad gäller tillämpligheten 
av FN-stadgan i cyberspace rådde tidigare bland vissa jurister en bestämd uppfattning att 
cyberspace inte kunde regleras i lag, att det var ett ”juridiskt vacuum”. Idag står emellertid 
klart att så inte är fallet och som framgår nedan är stadgan tillämplig även på 
cyberområdet.31 
 
 
 
 
 
 
 
 
 
 
 
 
                                                          
29 http://www.fn.se/fn-info/om-fn/fns-historia/ hämtad den 27 juni 2016 kl. 17.23. 
30 Divac Öberg, Marko, The Legal Effects of Resolutions of the UN Security Council and General Assembly in the 
Jurisprudence of the ICJ, 2005, s. 883-885. 
31 Woltag, 2014, s. 59 och 141. 
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3 Cyberspace 
3.1 Definitioner 
Något som kännetecknar all forskning, och inte minst juridisk sådan, är den oerhörda 
noggrannhet med vilken man måste välja sina ord. Eftersom det inom detta rättsliga område 
saknas allmänt vedertagna definitioner är det därför än mer påkallat att definiera vilka jag 
valt att utgå från i min uppsats.32  
 Cyberkrigföring, cyberattack, nätverksattack eller cyberoperation? 
Somliga författare väljer att reservera begreppet ”cyberkrigföring” enkom för fall då 
cyberoperationer används inom ramen för den humanitära rätten, d.v.s. i en konflikt som ur 
ett rättsligt perspektiv per definition är väpnad. Ur ett internationellt rättsligt perspektiv 
anses begreppet krigföring vara den mest extrema formen av militära operationer, varför 
det måste användas restriktivt.33 Jag har därför valt att viga begreppet cyberkrigföring åt 
väpnade konflikter inom den internationella humanitära rätten. 
Många andra använder sig av det väletablerade begreppet ”cyberattack”. Problemet med 
detta är dock att man därmed utesluter sådana cyberoperationer som inte 
definitionsmässigt utgör attacker men som utan tvekan får konsekvenser i cyberspace. Ett 
talande exempel är s.k. Distributed Denial of Service (DDoS), vilket är en 
överbelastningsattack som går ut på att sabotören/-erna riktar otaliga, i sig lagliga, virtuella 
besök, mot en webbplats i syfte att slå ut den och genom detta neka åtkomst för övriga 
besökare.34 Därför är det i folkmun så väletablerade begreppet cyberattack inte helt lämpligt 
i denna kontext.  
En del läsare är säkert bekanta med begreppet ”nätverksattacker”(min översättning) (jfr eng. 
”computer network attacks” (CNO:s). Det togs emellertid bort från bl.a. Tallinnmanualen 
                                                          
32 Roscini, 2014, s. 10. Definitionen av ”cyberspace” varierar men den följande sammanfattar på ett, efter 
omständigheterna, lättfattligt sätt vad som innefattas: “a globally interconnected network of digital 
information and communications infrastructures, including the Internet, telecommunications networks, 
computer systems and the information resident therein”. 
http://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf, s. 4, hämtad den 15 maj 
2016 kl. 13.27. 
33 Woltag, 2014, s. 20; Roscini, 2014, s. 10-11. 
34 Roscini, 2014, s. 10-11; http://www.alltomvetenskap.se/nyheter/vad-ar-en-ddos-attack hämtad den 22 april 
2016 kl. 17.44. 
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(2013) samt US International Strategy for Cyberspace (2010) och United States Department 
of Defense´s (US DoD:s) Strategy for Operating in Cyberspace (2011). Begreppet ansågs 
nämligen vara exkluderande då det rent språkligt förutsätter användning av ett nätverk och 
därför t.ex. inte omfattar de cyberoperationer som istället utförs på fysisk väg men likväl får 
effekt i cyberspace. Ett plausibelt exempel kan härvid vara att fysiskt införa skadlig 
programvara genom USB-sticka.35 Jag kommer således inte heller att begagna mig av detta 
begrepp. 
Begreppet ”cyberoperationer” är ett mycket öppet begrepp och omfattar, enligt min 
tolkning, allt från de åtgärder som uppgår till väpnade angrepp enligt art. 51 FN-stadgan ner 
till de mer lågintensiva angrepp som bryter mot non-interventions- eller icke-
våldsprincipen.36 Begreppet kan således med fördel användas då man talar generellt om 
användandet av cyberförmågor, för att sedan vid behov förtydliga vilken typ av 
cyberoperation det är fråga om, d.v.s. om det är fråga om ett väpnat angrepp, våld eller hot 
om våld etc. För de fall då en cyberoperation uppgår till tröskeln för ett väpnat angrepp är 
”väpnat cyberangrepp” ett begrepp jag funnit lämpligt att använda. Det kan jämföras med 
det uttryck som Tallinnmanualens experter använder, nämligen cyber armed attack eller 
cyber warfare proper, som begagnas av Paul Ducheine i ”The notion of cyber operations”.37 
Ser man till US DoD:s förklaring av cyberoperationer uppger de följande fåordiga men 
utomordentligt heltäckande definition: med cyberoperationer avses här ”[t]he employment 
of cyberspace capabilities where the primary purpose is to achieve objectives in or through 
cyberspace”.38 Även Tallinnmanualens definition är mycket snarlik. Allt detta gör 
sammantaget att också jag väljer att begagna mig av ovan nämnda definition från det 
amerikanska försvarsdepartementet. Det är alltså fråga om operationer där cyberspace kan 
utgöra såväl mål som medel.39 
Det ska för tydlighetens skull betonas att det inte är fråga om en cyberoperation då man 
med konventionella stridsmedel attackerar en cybercentral, d.v.s. ledningscentralen från 
                                                          
35 Roscini, 2014, s. 12. 
36 Woltag, 2014, s. 20. 
37 Schmitt (red.), Tallinnmanualen, s. 57. 
38 United States Department of Defence (US DoD), Dictionary of Military and Associated Terms, 
http://www.dtic.mil/doctrine/dod_dictionary/data/c/20173.html hämtad den 12 maj kl. 16.11. 
39 Schmitt (red.), Tallinnmanualen, s. 258; Roscini, 2014, s. 11-12. 
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vilken cyberoperationer styrs. Här är det inte fråga om ett angrepp i eller ”mot” cyberspace 
utan mot ett fysiskt mål som råkar ha till uppgift att utföra cyberoperationer. Se följande 
exempel på vad som utgör respektive inte utgör en cyberoperation (dock i detta fall 
benämnt ”cyberkrigföring”): 
”(…) the infection of a belligerent adversary’s computer network with a malicious 
virus would constitute an act of cyberwarfare, whereas the aerial bombardment 
of a military cyber command would not.”40 
3.2 Utvecklingen på cyberarenan 
3.2.1 Det civila samhället 
Varje läsare är idag mycket medveten om den enorma digitalisering som världen varit med 
om de senaste två-tre decennierna, med avstamp taget i spridningen av internet till otaliga 
hushåll på 1990-talet. Det går knappt att överblicka vilken ofantlig samhällsförändring dess 
tillkomst gett upphov till. Det faktum att det idag finns över 3 miljarder internetanvändare, 
vilket motsvarar drygt 43 % av jordens befolkning, visar i sig på dess storhet. Denna siffra 
beräknas också fortsätta öka i stadig takt.41 Som nedan ska framgå är en 
internetuppkoppling ingalunda en absolut förutsättning för att kunna bli föremål för en 
cyberoperation, men det är onekligen den mest avgörande komponenten. För att få 
förståelse för behovet av en studie såsom denna kommer jag nu att beskriva denna 
omvärldsförändring ur ett civilt såväl som ett militärt perspektiv. 
Inte bara mobiltelefoner och datorer utan även bilar, flygplan, industrier och företag är idag 
beroende av uppkoppling i alltifrån navigationssystem och transaktioner till elektricitet och 
värme. Många oerhört viktiga samhällsfunktioner, livsviktig infrastruktur som sjukhus, 
industrier samt energi- och transportsektorn, styrs utav särskilda informations- och 
styrsystem, s.k. Supervisory Control and Data Acquisition (SCADA)42, vilket gör dem känsliga 
för skadlig kod. Som tidigare nämnts kan redan nu oräkneliga tillbehör kopplas upp mot 
internet, ofta kallat ”the Internet of things” (IoT). Det är fråga om allt ifrån saker i hemmet 
som smarta kylar, belysning, övervakningssystem och garageportar till s.k. ”smart 
                                                          
40 http://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf, s. 4, hämtad den 15 
maj 2016 kl. 13.27. 
41 http://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx hämtad den 31 maj 2016 kl. 10.57. 
42 Woltag, 2014, s. 47. 
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watches”43.44 Det är enkelt att föreställa sig hur förödande en total blackout av 
strömförsörjningen mitt i vintern skulle vara i ett land som Sverige. Likaså katastrofen i ett 
kärnkraftverk som till följd av en cyberoperation upphör att fungera i vanlig ordning eller ett 
charterflyg vars datorer blivit saboterade av skadlig kod och inte längre går att styra.  
Trots att det i grund och botten måste anses vara en positiv förändring kan de allra flesta 
säkerligen relatera till den problematik som detta också har inneburit, då vissa individer och 
stater väljer att använda den tekniska utvecklingen för onda syften. USA:s ställföreträdande 
försvarsminister uttalade 2011 mycket kärnfullt att ”[i]n the 21st Century, bits and bytes can 
be as threatening as bullets and bombs”, och av Roscini har samhällets digitalisering 
träffande kallats för ”ett tveeggat svärd”.45 Hotbilden består av hela spektrumet av 
kriminalitet på nätet i form av bedrägerier och utpressning till militära användningsområden 
såsom rekrytering av terrorister och fullfjädrade cyberoperationer upp t.o.m. nivån för ett 
väpnat angrepp. Däremellan nämnas rent cybersabotage mot exempelvis finansiella 
institutioner och företag.46 I takt med att graden av uppkoppling ökar torde även 
omfattningen av illegal digital verksamhet öka och så även regelrätta cyberoperationer. 
Arbetet med cybersäkerhet och cyberförsvar är i full gång, men försvåras av att de 
motåtgärder man vidtar i cyberspace snabbt förlorar sin funktion då ”angriparna” som regel 
ligger steget före och helt enkelt kringgår de uppsatta skydden genom att utveckla nya 
metoder för exempelvis hackning.47 
3.2.2 Militariseringen av cyberspace 
Precis som i civilsamhället blir den militära sektorn alltmer beroende av internet. Ett 
exempel på detta är en mer moderniserad kommunikation mellan enheterna, men 
framförallt är man beroende av det för sina livsviktiga ledningssystem; hjärtat i de militära 
operationerna utan vilka de mesta fallerar. Dessa ledningssystem är oftast avhängiga av en 
                                                          
43 Klockor som idag registrerar våra motionsvanor och dylikt, men som snart beräknas kunna användas t.ex. 
inom sjukvården för patientövervakning: https://www.theguardian.com/technology/2015/may/06/what-is-
the-internet-of-things-google hämtad den 31 maj 2016 kl. 11.41 
44 https://www.theguardian.com/technology/2015/may/06/what-is-the-internet-of-things-google hämtad den 
31 maj 2016 kl. 11.41; Woltag, 2014, s. 14-15; Holmgren, Åke J. & Haglund, Daniel, Stuxnet: IT som vapen eller 
påtryckningsmedel, 2011, s. 3. 
45 http://archive.defense.gov/speeches/speech.aspx?speechid=1593 hämtad den 31 maj 2016 kl. 10.37; 
Roscini, 2014, s. 1. 
46 Schmitt, Michael N, Introduction, 2015, s. 1-2 [cit: Schmitt, 2015]. 
47 Schackelford, Scott J., From Nuclear War to Net War: Analogizing Cyber Attacks in International Law, 2009, s. 
210. 
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internetuppkoppling, om inte direkt så indirekt, och det är oftast en privat ägd, inte sällan 
utländsk, sådan, vilket bidrar än mer till att göra dem sårbara. Både 
underrättelsebearbetning, sensorövervakning och operationsplanering sker uppkopplat. De 
flesta vapensystem, såsom drönare, precisionsstyrda bomber m.m. förutsätter detsamma. 
Inte heller plattformar som stridsflyg, luftvärn, artilleri och hangarfartyg klarar sig utan 
uppkoppling eller avancerad mjukvara.48 En cyberoperation mot militära mål kan se ut på 
vitt skilda sätt. Det mest basala är att fienden genom hackning får del av hemlig 
kommunikation och får kunskap om motståndarens antal, order och rörelser, vilket gör att 
hen bättre kan förbereda ett anfall. Alternativt kan fienden leda sin motståndare att felaktigt 
verka mot egna styrkor eller civila, detta genom att manipulera den data man tillskansat sig 
och som kanske innehåller information om vilka positioner fasta och rörliga mål befinner sig 
på. Mer avancerade cyberoperationer mot militära mål kan vara att genom skadlig kod 
sabotera luftvärn så att de upphör att fungera vid ett flyganfall. Man talar gärna om 
cyberförmågan som ett ”first-strike weapon” i ett avgörande första skede.49 År 2007 ska det 
israeliska flygvapnet, tack vare att det syriska luftvärnet slagits ut av skadlig kod, ha tagit sig 
oupptäckta fram till ett kärnkraftverk och släppt bomber mot det.50 Sannolikt bör det därför 
också vara åtminstone tekniskt möjligt att påverka obemannade luftfarkoster eller artilleri 
till den grad att de t.ex. verkar emot felaktiga mål, vilket minst sagt skulle kunna få 
förödande konsekvenser. Lägger man ihop ett och ett blir det således tydligt att all denna 
teknologi kan vara både en välsignelse och förbannelse. En ofta upprepad sanning är att ju 
mer uppkopplad en stat är, desto mer sårbar är den för cyberattacker. Det bekräftas 
exempelvis av Försvarets radioanstalt51 (FRA) som uppger att ”[e]tt kvalificerat IT-land som 
Sverige är sårbart”.52 Vad gäller den svenska kontexten kommer den att behandlas mycket 
summariskt nedan.  
                                                          
48 Roscini, 2014, s. 1; Woltag, 2014, s.18; http://www.economist.com/node/16478792 hämtad den 7 juni 2016 
kl. 09.56; http://www.defense.gov/speeches/speech.aspx?speechid=1593 hämtad den 31 maj 2016 kl. 15.46. 
49 Woltag, 2014, s.31-32; Dinstein, Yoram, Computer Network Attacks and Self-Defence, 2002, s. 114 [cit: 
Dinstein, 2002]. 
50 Focarelli, 2015, s. 260. 
51 FRA:s huvuduppgifter är signalunderrättelseverksamhet samt informationssäkerhet, begrepp vilka innefattar 
cyberoperationer. FRA har för närvarande i uppdrag av regeringen att förbättra informationssäkerheten i 
samhällsviktig verksamhet genom att ta fram ett tekniskt detekterings- och varningssystem (TDV). 
http://www.fra.se/verksamhet/informationssakerhet/regeringsuppdragtillfra.121.html hämtad den 26 april 
2016 kl. 11.42. 
52 http://www.fra.se/verksamhet/informationssakerhet/regeringsuppdragtillfra.121.html hämtad den 26 april 
2016 kl. 11.42. 
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Vem är det då som utför dessa cyberoperationer? Svaret är att i princip vem som helst kan 
utföra en sådan operation, så länge man har erforderlig kunskap i ämnet. Till skillnad från de 
många konventionella vapen är cyberspace tillgängligt för de flesta och det är dessutom 
någorlunda billigt. Allt ifrån enskilda ideologiskt drivna individer med kunskap om att hacka, 
till organisationer med kriminella, terrororganisationer och ytterst stater. Eftersom en 
cyberoperation till sin natur är gränslös och i praktiken går att utföra på andra sidan jorden 
inom loppet av ett par hundradels sekunder, utan att förövaren enkelt går att upptäcka och 
ställa till ansvar, så torde det öppna för andra typer av aktörer än enbart stater.53 Som vi ska 
se sedan synes angrepp av icke-statliga aktörer få en ökande betydelse. FRA menar 
emellertid att det, trots det, inte sällan är stater som ligger bakom, alternativt aktörer med 
motsvarande resurser.54 
Rent praktiskt har den ökade digitaliseringen också fått som följd att ett stort antal länder 
inkorporerat begreppet ”cyberoperation” i sin militärdoktrin, ett tecken på att 
cyberförmågan. Flera har dessutom upprättat eller förbereder sig för att upprätta 
specialiserade cyberenheter inom ramen för sitt försvar, såsom i Belgien, Brasilien, Danmark, 
Schweiz, Indien, Nederländerna och Sydkorea, för att bara nämna några exempel. USA har 
även vidtagit betydande åtgärder för att öka sin militära cyberförmåga genom att upprätta 
ett eget strategiskt ”Cyber Command” som en underenhet till sitt ”Strategic Command”. 
Man har även gått så långt som att uttryckligen utöka antalet dimensioner man verkar 
militärt i från fyra till fem: från ”land, sea, air, space” till ”cyberspace”, även kallad ”the fifth 
domain”55. USA har även medgivit att man i närtid använt sig av cyberoperationer mot 
Islamiska Staten i Syrien, bl.a. genom att överbelasta terrororganisationens servrar. Enligt 
uppgift ska detta vara första gången en stat öppet medger att man använt sig av en ”cyber 
campaign”.56 Också i Colombia har man valt att bilda ett Armed Forces Joint Cyber 
Command.57 Klart står således att en militarisering av cyberspace i allra högsta grad är 
pågående. 
 
                                                          
53 Roscini, 2014, s. 2. 
54 Försvarets radioanstalt (FRA), http://www.fra.se/verksamhet/informationssakerhet/regeringsuppdragtill 
fra.121.html hämtad den 26 april 2016 kl. 11.42 
55 Woltag, 2014, s. 19; http://www.economist.com/node/16478792 hämtad den 25 april 2016 kl. 14.41. 
56 http://www.latimes.com/nation/la-fg-isis-cyber-20160228-story.html hämtad den 7 juni 2016 kl. 09.21. 
57 Roscini, 2014, s. 10. 
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Inte bara globalt utan också i Sverige har politiker och tjänstemän tydligt markerat att det 
finns en ökad hotbild mot vårt land inom cyberområdet. FRA uppger att ”[a]vancerade 
cyberangrepp mot Sverige blir allt vanligare” samt att de utgör ett ”påtagligt hot”.58 Sveriges 
ÖB uppgav dessutom nyligen att Sverige utsätts för cyberattacker varje dag, vilket även 
framhölls av Försvarshögskolans nätsäkerhetskoordinator Erik Biverot. Han framhävde också 
det som många cyberexperter med honom framhåller och som även jag tagit fasta på; att 
det komplicerade med en cyberoperation är att det är ”svårt att fastställa om det är en 
attack, hur allvarlig den är och framförallt vem som ligger bakom den”.59 Troligtvis som ett 
led i denna samhälleliga utveckling tog regeringen i den försvarspolitiska propositionen 
2014/15:10960 uttryckligen upp nödvändigheten av att som stat besitta en offensiv 
cyberförmåga.61 
3.3 Typiska cyberoperationer  
3.3.1 Allmänt 
De följande klassiska exemplen på cyberoperationer är några som många läsare i egenskap 
av internetanvändare kan relatera till. De är även de som majoriteten av cyberoperationer i 
någon mån är uppbyggda av, även om de flesta ofta är långt mer avancerade. Numera måste 
nämligen dagens aktörer skräddarsy cyberoperationerna för att kunna kringgå de i allmänhet 
goda skydden som de flesta stora företag och många stater har. Det man kunnat notera vid 
exempelvis den omtalade Stuxnet-operationen62 var just att det var fråga om en 
skräddarsydd operation, samt att man använde sig av en kombination av dessa nedan 
beskrivna tekniker och utöver det en antal specialkonstruerade metoder.63 
                                                          
58 http://www.fra.se/verksamhet/informationssakerhet/regeringsuppdragtillfra.121.html hämtad den 26 april 
2016 kl. 11.34. 
59 Biverot, http://www.tv4.se/nyhetsmorgon/klipp/sverige-attackeras-varje-dag-3418592, hämtad den 21/6 
2016 kl. 14.56. 
60 Prop. 2014/15:109 Försvarspolitisk inriktning - Sveriges försvar 2016-2020, s. 10 och 111-112. 
61 Sverige har ett internationellt erkänt fokus på cyberförmågor och det kan framhållas att Försvarshögskolan i 
Stockholm var en av huvudorganisatörerna av världens största internationella övning i cyberförsvar, ”Locked 
Shields 2016”, som genomfördes den 18-22 april 2016; https://ccdcoe.org/worlds-largest-international-
technical-cyber-defence-exercise-takes-place-next-week.html hämtad den 21 april 2016 kl. 14.11. Sverige har 
också nyligen beslutat att sända en expert till Tallinn och det NATO-ackrediterade cyberförsvarcentrat CCDCOE 
för att bidra till arbetet för ett globalt samarbete inom cyberförsvar. Det bekräftas även utav chefen för centrat 
att Sverige har haft och har en framträdande roll på cyberarenan internationellt sett; 
https://ccdcoe.org/sweden-contribute-expertise-nato-cooperative-cyber-defense-centre-excellence.html 
hämtad den 16 maj 2016 kl. 13.59. 
62 Se avsnitt 4.4.4. 
63 Woltag, 2014, s. 28. 
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3.3.2 Distributed Denial of Service-attacker 
Som tidigare nämnts är en DDoS-attack ett typexempel på en enklare form av 
cyberoperation. Det är en överbelastningsattack som riktas mot en hemsida för att göra det 
omöjligt att använda den på ett normalt sätt, och i förlängningen få den att krascha. Ofta 
används metoden med s.k. botnät64 till att styra de datorer som sänder ut anropen, vilket 
innebär att en angripare tar kontrollen över oskyldiga och ovetande användares datorer och, 
alltjämt dold, styr dem från distans. Genom att ta kontrollen över ett stort nätverk av 
datorer kan man låta dem samtidigt sända ut multipla anrop till en webbplats eller ett 
nätverk och därmed överbelasta det. Fördelen med DDoS-attacker är framförallt att de är 
enkla att utföra. Inte sällan finns mjukvaran för att kunna utföra en sådan attack lättillgänglig 
på nätet. Dessutom är det svårt att söka sig tillbaka till den ursprungliga källan, den som 
initierat cyberoperationen. En DDoS-attack kan t.ex. användas för att slå ut eller avsevärt 
sakta ner vitala militära ledningssystem, alternativt såsom i mars 2016 då flera av de stora 
svenska tidningsredaktionernas webbplatser utsattes och låg nere i två dygn.65 
3.3.3 Trojaner 
En mer avancerad och svårupptäckbar form av cyberoperation är det som kallas trojaner, 
efter den grekiska mytologins saga om den trojanska hästen. Trojaner är en form av skadlig 
kod och arbetar till skillnad från ovanstående genom att dolt infiltrera en dator eller ett 
nätverk och därefter ta kontrollen över det och fjärrstyra det. Inte sällan görs detta i ett 
botnät. Datoranvändaren lockas att ladda ner filer, installera och köra program eller öppna 
e-post som innehåller det skadliga programmet. Genom detta öppnar hen för att avsändaren 
kan ta över datorn. Denne kan sedan utföra åtgärder som att sända vidare skräppost till 
andra i offrets namn och på så sätt sprida trojanen vidare, utföra betalningar, ta över 
lösenord, förstöra filer, spionera på offret, få tillgång till känslig data m.m.66  
                                                          
64 Botnät är ett annat ord för nätverk av datorer som ”kidnappats” genom exempelvis virus som spridits till 
oskyldiga användares datorer via spammejl. ”Kidnapparna” kan därefter använda den smittade datorn för sina 
egna, ofta kriminella, syften, som regel utan att offret upptäcker det. http://se.norton.com/botnet hämtad den 
11 juli 2016 kl. 16.21. 
65 Woltag, 2014, s. 26-27; http://www.dn.se/nyheter/sverige/manga-deltar-ofrivilligt-i-attacken/ hämtad den 2 
juni 2016 kl. 17.21. 
66 Woltag, 2014, s. 27-28; https://www.iis.se/lar-dig-mer/guider/it-sakerhet-for-privatpersoner/virus-trojaner-
och-maskar/ hämtad den 3 juni 2016 kl. 14.14. 
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3.3.4 Virus och maskar 
Virus kan framförallt användas till att insamla, modifiera eller helt radera data ifrån offrets 
hårddisk, en fatal egenskap om den t.ex. används med avsikten att angripa en stats militära 
databaser. De karaktäriseras av att de infekterar utvalda värdprogram genom att där kopiera 
sig själva och vänta på att värdprogrammet körs. Då aktiveras virusets avsedda funktion och 
det sprids sedan vidare i cyberspace. De kan inte fjärrstyras såsom trojaner men installeras 
på liknande sätt, genom exempelvis e-mail eller filer som man luras att installera. Virus och 
maskar utgör också skadlig kod och är, till skillnad från exempelvis trojaner, mycket 
komplicerade att programmera. Underkategorin maskar kräver inte något ytterligare 
program utan är unika på så sätt att sprider sig på egen hand, t.ex. genom att självgenerera 
smittsamma mail eller själv kopiera över sig till USB-minnen som därefter sprider smittan 
och ger upphov till i stort sett samma typ av skada som en trojan.67 
3.4 Reglering på cyberområdet 
3.4.1 Frånvaron av en cybertraktat 
Trots den kraftiga utvecklingen på cyberdomänen är det juridiska regelverket på området så 
eftersatt att författare som Schackelford kallat det för ”severely underdeveloped”.68 I slutet 
av 1990-talet, då framväxten av cyberspace börjat ta fart, genomförde bl.a. USA en stor 
mängd forskning på området cyberförsvar och det hölls flera stora konferenser inom 
internationell cyberrätt. I samband med attackerna mot bl.a. World Trade Center hamnade 
det rättsliga arbetet i bakgrunden och efter den 11 september 2001 fick arbetet stå tillbaka 
till förmån för det fokus som nu riktades mot de globala terroristströmningarna. När såväl 
Estland som Georgien under åren 2007-2008 blev föremål för olika typer av fientliga 
cyberoperationer (se avsnitt 4.4) flyttades fokus ånyo tillbaka till cyberdomänen, och det 
som skulle komma att kallas Tallinnmanualen påbörjades på plats i Tallinn, Estland. Denna 
behandlas nedan under avsnitt 3.4.3.69 Trots detta finns ingen internationellt bindande 
reglering som specifikt avser självförsvar vid cyberoperationer. Därmed inte sagt att 
cyberspace är ett helt oreglerat område, även om det finns vissa tendenser i juridisk doktrin 
                                                          
67 Larsson, Linus & Goldberg, Daniel, https://www.iis.se/lar-dig-mer/guider/it-sakerhet-for-
privatpersoner/virus-trojaner-och-maskar/ hämtad den 3 juni 2016 kl. 14.14. 
68 Schackelford, 2009, s. 195. 
69 Schmitt (red.), Tallinnmanualen, s. 1-2. 
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att betrakta det som ett sådant.70 Inte heller tycks det idag finnas någon avsikt att upprätta 
en traktat inom detta rättsområde. Däremot pågår arbeten med att försöka synkronisera 
staternas ansträngningar på regional nivå.71 Faktum är att bl.a. Ryssland förespråkat 
samarbete beträffande en sådan traktat, dock utan framgång. De har även tillsammans med 
bl.a. Kina gjort försök att introducera en internationell ”code of conduct for information 
security”. Av flera väl insatta jurister bedöms dock en traktat ligga långt fram i tiden, om det 
ens är möjligt att hitta en gemensam grund att stå på.72 Många anser också att det inte finns 
något behov av vare sig en ”code of conduct” eller en cyberkonvention då existerande 
folkrättslig reglering mycket väl kan täcka in även detta område.73 
3.4.2 Internationell rätts tillämplighet på cyberoperationer 
Avsaknaden av specifik reglering är en problematik som inte på något sätt är unik för 
cyberdomänen och är i sig inget som hindrar att internationell rätt blir analogt tillämplig på 
nya krigföringsmetoder såsom biologisk, radiologisk, kemisk eller nukleär krigföring; eller 
cyberoperationer. Snarare framhålls gärna den flexibilitet som ryms inom internationell rätt 
och hur väl lämpad den är att utsträckas till att omfatta även nyare ”fenomen”.74 Varken då 
FN-stadgan trädde i kraft 1945 eller då tilläggsprotokollen till 1949 års Genèvekonvention75 
färdigställdes 1977 kunde man ha förutsett internets tillkomst, än mindre garderat sig för 
krigföring inom denna domän. Folkrättsliga experter är dock idag i stort sett överens om att 
internationell rätt är tillämplig även på cyberoperationer, även om ämnet ifråga under 
vägens gång har varit mycket omdebatterat.76 I synnerhet bör framhållas att denna åsikt 
delas av den expertgrupp som upprättades av FN:s generalförsamling inom internationell 
                                                          
70 Woltag, 2014, s. 1; Focarelli, 2015, s. 255 och 263. 
71 Se t.ex. Rådets Direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, 
europeisk kritisk infrastruktur och bedömning av behovet att stärka skyddet av denna, EUT L 345, 23.12.2008, s 
75-82 och Europaparlamentets och rådets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot 
informationssystem och om ersättande av rådets rambeslut 2005/222/RIF, EUT L 218, 14.8.2013, s. 8-14. 
72 Focarelli, 2015, s. 255; Letter dated 12 September 2011 from the Permanent Representatives of China, the 
Russian Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General, UN 
Doc. A/66/359, 14 september 2011. 
73 Woltag, 2014, s. 273. 
74 Woltag, 2014, s. 273. 
75 Geneva Convention relative to the protection of civilian persons in time of war, Genève 12 augusti 1949, 75 
UNTS 286. Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection 
of Victims of International Armed Conflicts (Protocol I), Genève den 8 juni 1977, 1125 UNTS 3. 
Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection of Victims 
of Non-International Armed Conflicts (Protocol II), Genève den 8 juni 1977, 1125 UNTS 609. 
76 Focarelli, 2015, s. 255, 263 och 266; Woltag, 2014, s. 273. 
28 
 
cybersäkerhet. De identifierade att just skapandet av tillämpliga normer på cyberområdet 
var en nödvändighet för internationell fred och säkerhet. Expertgruppen hade i sin rapport 
sammanställt de synpunkter som medlemsstaterna inkommit med på generalförsamlingens 
uppmaning och presenterade dessa som förslag på lämpliga normer och principer. En av 
dessa principer var att “[i]nternational law, and in particular [min kursivering] the Charter of 
the United Nations, is applicable and is essential to maintaining peace and stability and 
promoting an open, secure, peaceful and accessible ICT environment”. Dessutom 
poängterade de att även suveränitetsprincipen, såväl som andra internationella principer 
som följer av denna princip, gäller på samma sätt oaktat om det är fråga om cyberaktiviteter. 
De uteslöt emellertid inte att ytterligare normer skulle tillkomma i framtiden.77  
Som vi ska se nedan är den traktatbaserade självförsvarsrätten i FN-stadgan och den i 
internationell sedvanerätt inte identiska, men även den senare kan eventuellt vara tillämplig 
även på cyberarenan. Denna slutsats baseras till del på ovanstående uttalanden men även 
på utlåtanden av andra jurister, såsom Focarelli. Frågan anses dock i realiteten ha en 
begränsad betydelse med tanke på att i stort sett alla världens stater är parter till stadgan 
och att skillnaden mellan de två regleringarna under alla omständigheter skulle vara små.78 
3.4.3 Tallinnmanualen 
Tallinnmanualen får anses utgöra ett av de mest centrala verken på området, trots att den i 
egenskap av doktrin givetvis enbart har en vägledande och icke-bindande natur. Det faktum 
att man i mången juridisk doktrin refererar till den såsom en tung källa gör att dess innehåll 
bör tas upp även här.79 Jag använder mig vid upprepade tillfällen av just manualen som 
utgångspunkt för gällande rätt, eller som en jämförelse med det jag i övrigt kunnat 
konstatera. Det är därför på sin plats att ge läsaren en överblick över dess bakgrund, innehåll 
och rättsliga värde.  Jag vill dock betona att manualen på inget sätt ges företräde framför 
övrig doktrin då det gäller motstående uppfattningar om sakfrågor. Den finns enbart med i 
egenskap av en relativt uttömmande, lättöversiktlig och välunderbyggd litteratur.  
                                                          
77 UNGA “Group of Governmental Experts on Developments in the Field of information and 
Telecommunications in the Context of International Security”; UN Doc. A/68/98, 24 juni 2013, s. 8, para. 16-17 
och 19-20; Roscini, Marco, Cyber operations as a use of force, 2015, s. 234 [cit: Roscini, 2015]. 
78 Focarelli, 2015, s. 267-268. 
79 Schmitt (red.), Tallinnmanualen, s. 11. Se exempelvis Focarelli, 2015, s. 258 och 275, Woltag, 2014, s. 145 
samt Roscini, 2014, s. 32 och 100, där manualen uppges vara av ”crucial importance”. 
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På inbjudan av NATO Cooperative Cyber Defence Centre of Excellence80 (CCDEOC) samlades 
en grupp folkrättsliga experter 2009 i Tallinn för att under ledning av cyberexperten Michael 
N Schmitt upprätta en manual för hur internationell rätt skulle tillämpas på cyberkrigföring. 
Arbetet mynnade ut i den så kallade Tallinnmanualen, eller ”Manual on the International 
Law Applicable to Cyber Warfare”. Trots att det inte var det första försöket att kartlägga den 
”nya” formen av krigföring, torde det vara det hittills mest omfattande.81 I manualen 
formulerades 95 (!) bestämmelser rörande allt ifrån statsansvar och jus ad bellum till FN-
stadgans våldsförbud och jus in bello, allt med ett cyberperspektiv och med utförliga 
kommentarer kring förda resonemang, eventuella avvikande ståndpunkter bland experterna 
etc.82 
Viktigt att framhålla vad gäller Tallinnmanualen är att experterna inte på något sätt 
representerar sina respektive staters eller NATO:s ståndpunkter utan helt och hållet sina 
egna.83 Trots att manualen endast fungerar som hjälpmedel är det inte uteslutet att den haft 
ett stort genomslag bland ett stort antal jurister. Dels genom sin rationalitet och dels p.g.a. 
expertgruppens sammansättning med allt ifrån akademiker och praktiskt verksamma jurister 
till militära cyberexperter och tekniska experter. Den har dock fått utstå stor kritik för att 
vara alltför västorienterad.84 Av de 23 experterna kom hela nio stycken ifrån USA och ingen 
ifrån ”cybernationer” som Ryssland, Israel, Iran och Kina. I manualen utgår man även i stor 
utsträckning från jämförelser med militära handböcker från utvalda länder som Kanada, 
USA, Tyskland och Storbritannien samtidigt som man i gruppen haft experter på just dessa 
verk.85 Kapitlet avseende cyber kommer nu avslutas och återupptas i avsnitt 4.4, efter 
kapitlet om jus ad bellum, med en beskrivning av tre utav de största cyberoperationerna som 
hittills genomförts. Detta för att kunna relatera till det rättsliga resonemanget kring dessa. 
                                                          
80 Den organisation under vilken manualen tillkommit är inte ett NATO-organ utan har endast ackrediterats 
som ett s.k. ”centre of excellence”. De åtnjuter inte heller finansiellt stöd av militäralliansen utan finanseras av 
ett tiotal stater. På centrets hemsida anges att de är ett utbildningscentra, tankesmedja samt informations- och 
”kunskaps-hub”, vilket sannolikt innebär att de snarare utgör den sammanhållande länken och är en 
”facilitator” för cyberforskning. 
81 Roscini, 2014, s. 31-32.  
82 http://researchcenter.paloaltonetworks.com/2015/07/the-cybersecurity-canon-tallinn-manual-on-the-
international-law-applicable-to-cyber-warfare/ hämtad den 15 april 2016 kl. 15.17; Shackelford, 2009, s. 210. 
83 Schmitt (red.), Tallinnmanualen, s. 11. 
84 http://researchcenter.paloaltonetworks.com/2015/07/the-cybersecurity-canon-tallinn-manual-on-the-
international-law-applicable-to-cyber-warfare/ hämtad den 18 april 2016 kl 13.54; Roscini, 2014, s. 31. 
85 Schmitt (red.), Tallinnmanualen, s. 8; Roscini, 2014, s. 31. 
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4 Jus ad Bellum – om rätten att gå i krig 
4.1 Utgångspunkter för mellanstatliga relationer 
4.1.1 Inledning 
För att få en bättre förståelse för den idag mycket begränsade rätten till självförsvar och 
varför krav såsom omedelbarhetsrekvisitet uppställts kommer jag nu att ge en översiktlig 
bild av hur rätten till mellanstatligt våld utvecklats. Det går nämligen inte att på ett begripligt 
sätt skriva om självförsvarsrätten i art. 51 utan att först kortfattat behandla 
suveränitetsprincipen, non-interventionsprincipen och det allmänna våldsförbudet i FN-
stadgan. Rätten till självförsvar med militärt våld är nämligen ett undantag till alla dessa 
principer och måste ses i ljuset av dem, i synnerhet våldsförbudet. 
4.1.2 Suveränitetsprincipen och Non-interventionsprincipen 
Som utgångspunkt för allt samröre stater emellan råder den grundläggande folkrättsliga 
principen om staters suveräna likställdhet, eller suveränitetsprincipen; en princip som 
stipuleras i FN-stadgan, art. 2 (1). Den slår fast att alla stater i grunden är autonoma samt har 
samma grad av suveränitet. Av detta följer att en stat har en enväldig rätt att utöva vissa 
rättigheter på sitt territorium och mot sina medborgare, en rättighet med vilken det också 
följer skyldigheter gentemot medborgarna. Alla stater har en grundläggande rätt till 
självbestämmande och till att slippa ingripanden från andra stater som kränker dess sätt att 
utöva sin suveränitet. Skyldigheten att inte vidta åtgärder i strid med en annan stats 
suveränitet och att respektera dess territoriella överhöghet kallas för non-
interventionsprincipen. ICJ yttrar i det berömda fallet Nicaragua att denna princip otvetydigt 
är ett uttryck för internationell sedvanerätt och att den följer av principen om suverän 
likställdhet. Den innehåller ett förbud mot allt ifrån direkt intervention, exempelvis militär 
sådan, till indirekt intervention, såsom otillbörlig politisk eller finansiell påverkan. Ingen stat 
får på något sätt får lägga sig i en stats interna eller externa angelägenheter, såsom 
exempelvis dess utrikespolitik. Non-interventionsprincipen tycks dock snarare kunna läsas 
mellan raderna i art. 2 (1). Dess existens bekräftas emellertid otvetydigt i Friendly Relations 
Declaration där man hänvisar till den på följande vis: ”[t]he principle concerning the duty not 
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to intervene in matters within the domestic jurisdiction of any State, in accordance with the 
Charter”.86 
4.1.3 Våldsförbudet 
Då FN-stadgan upprättades stadgades i art. 2(4) ett absolut förbud mot våld och hot om 
våld, som en motpol till den tidigare existerande rätten för stater att bruka våld och ytterst 
starta krig.87 Man ska nämligen hålla i åtanke att världsordningen före det, under 1800-talet 
och tidigt 1900-tal, såg helt annorlunda ut. Krig betraktades som en fullkomligt normal 
företeelse som endast i undantagsfall var belagd med rättsliga konsekvenser och ansågs inte 
vara något som behövde rättfärdigas eller som tredje stat skulle blanda sig i. Det faktum att 
man såg behovet att stadga ett sådant förbud år 1954 bekräftar just att krig tidigare i princip 
saknade legala begränsningar.88 Denna oerhört centrala och fundamentala princip lyder som 
följer: 
Alla medlemmar skola i sina internationella förbindelser avhålla sig från hot om 
eller bruk av våld [min kursivering], vare sig riktat mot någon annan stats 
territoriella integritet eller politiska oberoende, eller på annat sätt oförenligt med 
Förenta Nationernas ändamål.89 
Betydelsen av våldsförbudet går inte att överdriva och det anses universellt utgöra 
internationell sedvanerätt. Medan det råder delade meningar kring huruvida hela eller delar 
av artikeln även uppgår till tröskeln för att ha karaktär av jus cogens står det i vart fall klart 
att de centrala delarna av våldsförbudet utgör en sådan norm. Dessa utgångspunkter 
grundlades som så mycket annat av den Internationella domstolen i fallet Nicaragua.90 
Numera kan våldsförbudet endast åsidosättas i två fall enligt stadgan: dels vid beslut av 
säkerhetsrådet om fredsframtvingande åtgärder i enlighet med kap. VII, dels vid ett väpnat 
angrepp och den för uppsatsen centrala rätten till självförsvar i art. 51.91 
                                                          
86 Linderfalk (red.), 2012, s. 16-17 och 21-23. Nicaragua, para. 202-205; Schmitt (red.), Tallinnmanualen, s. 44-
45. 
87 Woltag, 2014, s. 175. 
88 Dinstein, Yoram, War, Aggresson and Self-Defence, 2005, s. 75 och 77 [cit: Dinstein, 2005]. 
89 http://www.fn.se/PageFiles/1158/FN-stadgan.pdf hämtad den 18 april 2016 kl. 16.00. 
90 Roscini, 2015, s. 233 (not 1); Nicaragua, para. 190; Yearbook of the International Law Commission, 1966, Vol. 
II, s. 247f. 
91 Woltag, 2014, s. 175; Linderfalk (red.), 2012, s. 35. Jfr de s.k “enemy state clauses” i artiklarna 53, 77 och 107 
i FN-stadgan, vilka avser de stater som under andra världskriget var fiender till stadgans ”signatärmakter”. 
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ICJ betonar i sitt välciterade uttalande från Nicaragua vikten av att skilja mellan olika nivåer 
av våld: ”it will be necessary to distinguish the most grave forms of the use of force from 
other less grave forms”.92 Medan vissa typer av mer lågintensivt mellanstatligt våld ”bara” 
bryter mot art. 2 (4) uppgår endast det allra mest storskaliga till nivån för ett väpnat 
angrepp, vilket kan aktualisera självförsvarsrätten. I denna uppsats behandlas bara den 
senare formen av våld. 
4.2 Art. 51 FN-stadgan: Rätten till självförsvar 
4.2.1 Artikelns lydelse 
Så här lyder delar av art. 51 i Förenta Nationernas stadga93:  
”Ingen bestämmelse i denna stadga inskränker den naturliga rätten [min 
kursivering] till individuellt eller kollektivt självförsvar i händelse av ett väpnat 
angrepp [min kursivering], mot någon medlem av Förenta Nationerna, intill 
dess att säkerhetsrådet vidtagit nödiga åtgärder för upprätthållande av 
internationell fred och säkerhet. Åtgärder vidtagna av medlemmar under 
utövande av denna rätt till självförsvar skola omedelbart inberättas till 
säkerhetsrådet och skola ej i något avseende inverka på säkerhetsrådets rätt 
och skyldighet enligt denna stadga (…)”.94 
Innan jag går in på den del av artikeln som utgör kärnan i denna uppsats vill jag lyfta fram ett 
par andra relevanta aspekter i självförsvarsrätten. I artikeln stadgas att en stat endast får 
använda sig av denna rätt fram till det att säkerhetsrådet ingriper samt att de åtgärder 
staten vidtagit inte ska påverka de rättigheter och skyldigheter som säkerhetsrådet kan 
härleda från stadgan. Med detta signalerar man tydligt att det sistnämnda organet har ett 
obestridbart huvudansvar vad gäller upprätthållandet av fred och säkerhet på den 
internationella arenan och att en stats rätt till självförsvar således endast är subsidiär.95 
Dessutom ser vi att den stat som utnyttjat sin rätt till självförsvar är förpliktigad att 
rapportera vidtagna åtgärder till FN:s säkerhetsråd. Den är därutöver inte otänkbart att de 
                                                          
Artiklarna tillåter ytterligare ett avsteg från våldsförbudet gentemot dessa fiender. Nu ses de dock allmänt 
såsom förlegade trots att de de facto fortfarande återfinns i stadgan: Woltag, 2014, s. 175, se även not 1. 
92 Nicaragua, para. 191. 
93 http://www.fn.se/PageFiles/1158/FN-stadgan.pdf hämtad den 18 april 2016 kl. 16.00. 
94 http://www.fn.se/fn-info/om-fn/fn-stadgan/ hämtad den 12 april 2016 kl. 14.31 
95 Bakircioglu, Onder, Self-defence in international and criminal law: the doctrine of imminence, 2011, s. 195 
och 135; Art. 24 (1) FN-stadgan. 
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kan bli tvungna att lägga fram erforderlig bevisning för sina skäl framför internationella 
domstolar och tribunaler. Utgångspunkten är då att bevisbördan vilar på den angripna 
staten. Enligt en del forskare kan detta visa sig bli extra viktigt, och därför extra betungande, 
vid ett väpnat cyberangrepp. Arbetet med att först säkra bevisning torde nämligen i en 
självförsvarssituation kunna medföra viss tidspillan för denna stat och potentiellt påverka 
rätten till självförsvar, något som kommer utvecklas längre fram i uppsatsen. Det ska dock 
betonas att konsekvenserna för den stat som i detta avseende inte agerar i enlighet med 
stadgan än så länge tycks vara försumbar, varför stater i praktiken sällan rapporterar sådana 
åtgärder. Därutöver kan nämnas att säkerhetsrådet endast undantagsvis ”vidtagit nödiga 
åtgärder” varför självförsvarsrätten kommit att få en relativt stor praktisk betydelse. Såväl 
obenägenheten hos säkerhetsrådet att fördöma illegalt mellanstatligt våld och brister i 
rapporteringsskyldigheten, samt obenägenheten att vidta åtgärder härstammar av allt att 
döma från permanenta medlemmars veton.96 
4.2.2 Förhållandet till internationell sedvanerätt 
Art. 51 anses vara en kodifiering av den sedvanerättsliga princip som i den engelska lydelsen 
formulerats som ”the inherent [min kursivering] right to self-defence” (se ovan ”den 
naturliga [min kursivering] rätten till (…) självförsvar”). Den ska förstås som att det finns en 
medfödd eller inneboende rätt för stater att under vissa omständigheter försvara sig, 
oberoende av stadgade förbud.97 Rätten till självförsvar som internationellt sedvanerättslig 
princip fanns således enligt många jurister oberoende av stadgan före dess tillkomst, en 
ståndpunkt som också ICJ uttalar i Nicaragua. Domstolen går i fallet så långt som att slå fast 
att artikeln i sig är meningslös utan existensen av en sådan princip, vilket de härleder från 
formuleringen ”inherent” i artikeln. ICJ är tydliga med att de två rättskällorna vare sig är helt 
identiska eller har en inbördes rangordning utan existerar parallellt, sida vid sida. Även om 
stadgan å ena sidan sägs ha influerat den sedvanerättsliga principens innehåll är 
sedvanerätten å andra sidan nödvändig för att fylla ut den, sett till ordalydelsen, 
knapphändiga artikeln. Exempelvis framhåller domstolen att endast sedvanerätten 
                                                          
96 Woltag, 2014, s. 181 och 191; Randelzhofer, Albrecht, Article 51, 2002, s. 804; Kenny, Kevin C, Self-Defence, 
1995, s. 1164 och 1166. 
97 Nicaragua, para. 193, Schmitt, Michael N, Essays on Law and War at the Fault Lines, 2012, s. 3 [cit: Schmitt, 
2012]; http://www.ord.se/oversattning/engelska/?s=inherent&l=ENGSVE hämtad den 17 maj 2016 kl. 12.29. 
Jfr den svenska formuleringen ”den naturliga rätten” som torde kunna hänföras till den franska lydelsen ”droit 
naturel”: http://www.un.org/fr/sections/un-charter/chapter-vii/index.html hämtad den 17 maj 2016 12.20. 
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innehåller de universellt accepterade kraven på nödvändighet och proportionalitet. 
Dessutom noterar de att varken artikeln eller den sedvanerättsliga principen rymmer en 
definition av rekvisitet ”väpnat angrepp”.98 Slutsatsen är alltså att art. 51 innehåller mer än 
vad som syns vid första anblick. 
Den exakta vidden av rätten till självförsvar har länge gett upphov till en utbredd debatt med 
vitt skilda läger och ståndpunkter. Då självförsvarsrätten endast utgör ett undantag från 
huvudregeln (våldsförbudet) är det enligt många folkrättsjurister naturligt att den i egenskap 
av avvikelse ska tolkas strikt. Detta motiveras även med att antalet konflikter med stöd i 
självförsvarsrätten redan når avsevärda nivåer. Ytterst finns det de som menar att skaparna 
av stadgan aldrig avsåg att hänvisa till en redan existerande internationell sedvanerätt som i 
sin tur var mer vidsträckt än ordalydelsen i artikeln. Dock medger de att såväl kravet på 
nödvändighet som proportionalitet implicit utgör delar av en sådan sedvanerätt. De som 
istället argumenterar för en extensiv rätt till självförsvar intar dock den ståndpunkten att 
motsvarande rätt till självförsvar i internationell sedvanerätt sträcker sig långt vidare än art. 
51, även utöver nödvändighets- och proportionalitetsrekvisiten. Utan att gå in alltför djupt 
på denna ståndpunkt kan nämnas att det, i synnerhet efter den 11 september 2001, har växt 
fram starka åsikter i länder såsom Storbritannien, USA och Israel som argumenterar för en 
rätt till s.k. anticipatoriskt självförsvar. Med andra ord innebär detta begrepp att det kan 
finnas en rätt att utöva självförsvar inte bara då ett väpnat angrepp redan har inträffat utan 
då det är nära förestående. Svårigheterna att i praktiken göra denna bedömning är 
uppenbara, varför detta tankesätt fått utstå en hel del kritik.99 För egen del ansluter jag mig 
till de som argumenterar för en relativt strikt tolkning av självförsvarsrätten, med tanke på 
att syftet med stadgan är att just förhindra mellanstatligt våld. Givetvis ska det finnas 
situationer då en stat får tillgripa våld, men det måste vara i yttersta nödfall, då effekten 
snarare är att våldet eskaleras. Vad gäller omfattningen av rätten till självförsvar faller allt 
tillbaka på vad man lägger i begreppet ”väpnat angrepp” och hur vidsträckt det ska tolkas, 
varför detta ämne nu står på agendan. 
                                                          
98 Bakirciouglu, 2011, s. 157, Nicaragua, para. 176 och 179. 
99 Gray, Christine, The use of force and the international legal order, 2010, s. 625 och 628; Kenny, 1995, s. 1164. 
För övergripande resonemang kring anticipatoriskt självförsvar, se samma källa s. 628-632. 
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4.2.3 Väpnat angrepp 
4.2.3.1 Begreppets bakgrund 
Av ordalydelsen i art. 51 följer att det endast är då ett väpnat angrepp är för handen som en 
stat får tillgripa individuellt eller kollektivt självförsvar. Inga undantag finns uppställda. Når 
ett angrepp inte upp till denna tröskel finns däremot andra motåtgärder som en stat kan 
vidta, men ett militärt självförsvar kommer då inte på fråga.100 Denna exklusivitet gör att 
definitionen av ett väpnat angrepp är oerhört centralt när det kommer till jus ad bellum – 
rätten till krig. Som framgått ovan går det inte enbart med hjälp av stadgan att utläsa 
omfattningen av artikelns tillämpningsområde. Med tanke på att man borde ha kunnat 
förutse vilken polemik detta skulle föranleda kan bristen på klargörande tyckas förvånande. 
Min slutsats är emellertid att detta var en ytterst avsiktlig handling utav författarna till 
stadgan i allmänhet och artikeln i synnerhet. En av flera anledningar till detta skulle kunna 
vara det omöjliga i att kortfattat definiera något så komplext. Man förmådde helt enkelt inte 
att beskriva det i en så fåordigt forum som stadgan. I kombination med detta hade man 
troligtvis som syfte att öppna för att artikelns innehåll skulle komma att växa fram, dels 
genom ICJ:s avgöranden och Advisory Opinions, dels genom staters praxis och opinio juris. 
Kanske såg man också fördelen med att låta exempelvis generalförsamlingen på ett mer fritt 
sätt försöka definiera och tolka begreppet, något de av vissa sägs ha gjort försök till i nedan 
behandlade resolution ”Definition of Aggression”. Slutligen är det mycket möjligt att 
begreppet i fråga ansågs mer eller mindre klart vid tiden för stadgans utformning. Denna tes 
stöds av vissa jurister och skulle onekligen förklara mycket. Som vi ska se nedan har den 
internationella domstolen sökt utmejsla innebörden, dessvärre utan någon egentlig 
framgång.101  
För tydlighetens skull tål det att upprepas att tröskeln för ett väpnat angrepp som ovan 
nämnts måste skiljas från tröskeln för det ”hot om eller bruk av våld” man talar om i art. 
2(4). Det är långt ifrån allt sådant våld som uppgår till den avsevärt mer begränsade 
definitionen i art. 51 vilken endast inbegriper de mest allvarliga våldshandlingarna. Det är 
alltså enbart denna och inte art. 2(4) som öppnar för mellanstatligt våld genom 
                                                          
100 Harrison Dinniss, 2012, s. 113. 
101 Woltag, 2014, s. 177; Harrison Dinniss, 2012, s. 77. 
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självförsvar.102 För att det rent definitionsmässigt ska vara fråga om ett självförsvar måste 
dessutom även självförsvarsåtgärderna i sig minst uppgå till våldsförbudets tröskel.103 
4.2.3.2 Fallet Nicaragua 
Trots att fallet Nicaragua104 inte specifikt behandlar art. 51 eller den sedvanerättsliga rätten 
till självförsvar kom domen att bli startskottet för utmejslandet utav definitionen av ett 
väpnat angrepp, varför det är viktigt att studera fallet närmare. ICJ uttalade avseende 
rättsläget att ”enighet tycks råda kring vilken typ av handlingar som utgör ett väpnat 
angrepp”.105 Uttalandet har i doktrin lett till viss förvirring då man i samma fall framhåller 
att: ”a definition of the `armed attack´ which, if found to exist [min kursivering] (…) is not 
provided in the Charter, and is not part of treaty law”.106 Härvid sätter de ett frågetecken 
efter huruvida en sådan definition existerar, medan de framhåller att konsensus verkar råda. 
Trots sina något motsägelsefulla yttranden utvecklar de dessvärre inte närmare på vilket sätt 
enighet råder. Som stöd för domstolens påstående kan det emellertid anföras att 
situationen vad gäller krigföringsmetoder troligtvis var något mindre komplicerad än idag 
och enighet kanske rent faktiskt rådde när fallet avdömdes år 1986. Oaktat den bedömning 
som gjordes då det begav sig, kan det dock inte påstås råda någon konsensus idag kring vad 
som inbegrips och, med hänsyn till domstolens fåordighet, kanske inte ens då man dömde i 
fallet.107  
I doktrin är man emellertid överens om följande tolkning utav ICJ:s uttalanden i domslutet: 
att endast den militära våldsanvändning som karaktäriseras av en särskild ”scale and effect” 
når upp till nivån för ett väpnat angrepp. Med andra ord: angreppet måste vara storskaligt 
och få särskilt omfattande konsekvenser för att kunna aktualisera självförsvar.108 Ovissheten 
gällande hur storskaligt det måste vara och hur omfattande konsekvenser det måste få 
kvarstår dock. Inte heller här är domstolen särskilt tydlig i sin argumentation. Därutöver får 
vi veta att angreppet under alla omständigheter måste vara av större skala och få mer 
                                                          
102 Nicaragua, para. 191. Focarelli, 2015, s. 265; Woltag, 2014, s. 176-177. 
103 Focarelli, 2015, s. 263-264. 
104 Se not 25. 
105 Nicaragua, para. 195: ”There appears now to be general agreement on the nature of the acts which can be 
treated as constituting armed attacks”. 
106 Woltag, 2014, s. 177; Nicaragua, para. 176. 
107 Woltag, 2014, s. 177; Focarelli, 2015, s. 266. 
108Nicaragua, para. 191 och 195; Focarelli, 2015, s. 266; Woltag, 2014, s. 177. 
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omfattande konsekvenser än vid ”mere frontier incidents”.109 Vad innebär då denna 
knapphändiga information för bedömningen i praktiken av vad som utgör ett väpnat 
angrepp? Det finns inget otvetydigt svar på denna fråga, och mycket beror på vilka kriterier 
som anses relevanta att beakta. Exempelvis skiljer sig detta åt om man uteslutande ser till 
graden av fysisk förstörelse eller om man istället ser främst till det nationella eller 
samhälleliga skyddsvärdet av det angripna. Om angreppet sett till antalet skadade eller döda 
människor och förstörd egendom är tillräckligt förödande eller om föremålet för angreppet 
är vitalt, s.k. kritisk infrastruktur. Distinktionen häremellan kommer att avhandlas under 
avsnitt 4.3 och där kommer även konkreta exempel att ges. I doktrin har Constantinou 
bidragit med följande helhetsgrepp på definitionen:  
“armed attack [min kursivering] implies an act or the beginning of a series 
of acts of armed force of considerable magnitude and intensity (ie scale) 
which have as their consequence (ie effects) the infliction of substantial 
destruction upon important elements of the target State namely, upon its 
people, economic and security infrastructure, destruction of aspects of its 
governmental authority, ie its political independence, as well as damage 
to or deprivation of its physical element namely, its territory”.110  
Constantinou tar i sin beskrivning sikte på den betydande intensitet och stora ödeläggelse 
som krävs, men också att målen för attacken kan variera avsevärt – från skador på statens 
ekonomiska infrastruktur till dess politiska oberoende – så länge det är fråga om viktiga 
beståndsdelar i staten. Enligt min mening är detta ett klokt och flexibelt sätt att se på det, 
såtillvida att inte endast fysiskt raserad infrastruktur och dylikt inkluderas. Det riskerar dock 
att i en given situation bli svårt att mäta dessa skador, men huvudsaken är att möjligheten 
finns att ta dessa skador i beaktande. 
Den Internationella domstolens resonemang har för övrigt fått utstå en hel del kritik för att 
man genom domen har dragit en alltför snäv gräns för vad som kan falla inom ramen för ett 
väpnat angrepp. Många praktiker har nämligen förordat att även angrepp av lägre intensitet 
ska kunna ge en stat rätt att försvara sig militärt.111 Vad som gäller specifikt för ett väpnat 
                                                          
109 Nicaragua, para. 195. 
110 Zemanek, 2013, para. 10. 
111 Kenny, 1995, s. 1166. 
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cyberangrepp med utgångspunkt i denna dom ska dock behandlas först under avsnitt 4.3. En 
förutsättning som kan nämnas redan här är att effekten av en cyberoperation, för att kunna 
utgöra ett väpnat angrepp, i vart fall måste vara jämförbar med effekten av en attack utförd 
med konventionella vapen. 
4.2.3.3 Definitionen av ”aggression” vs. ”väpnat angrepp” 
Ett annat omdiskuterat yttrande av ICJ i Nicaragua är då de i sina försök att definiera ett 
väpnat angrepp tycks ta stöd av definitionen utav det engelska begreppet ”aggression”, av 
Linderfalk översatt till "angreppskrig".112 Begreppet definieras i generalförsamlingens 
resolution 3314 (XXIX) 113, art. 3 (g). Studerar man nedanstående utdrag ur den, icke-
uttömmande, uppräkningen av olika typer av ”acts of aggression” återfinns bl.a. följande 
exempel: 
a) The invasion or attack by the armed forces of a State of the territory 
of another State (…). 
b) Bombardment by the armed forces of a State against the territory of 
another State or the use of any weapons by a State against the 
territory of another State. 
d) An attack by the armed forces of a State on the land, sea or air forces, 
or marine and air fleets of another State. 
Det är än idag inte fullständigt klart om domstolen avsåg att göra den till en allmän 
måttstock för definitionen av ett väpnat angrepp.  Vissa menar att så är fallet och att 
begreppet väpnat angrepp (jfr fra. ”agression armée”) utgör en underkategori till det 
engelska ”act of aggression”. Zemanek opponerar sig dock emot detta och argumenterar för 
att det enligt majoriteten av jurister inte finns någon sådan koppling.114 Schmitt håller med 
om att det utgör en underkategori av ”aggression” men att det just på grund av detta inte 
går att jämföra de två begreppen. Ytterligare andra, som Kenny och Dinstein, tycks godta att 
de allvarligaste fallen av ”aggression” klassificeras som väpnat angrepp och att uppräkningen 
i art. 3 därmed kan användas som en försynt ledstång så länge kravet på intensitet är 
                                                          
112 Nicaragua, para. 195; Linderfalk (red.), 2012, s. 35. 
113 3314 (XXIX). Definition of Aggression, UN Doc. A/RES/29/3314. 
114 Zemanek, 2013, para. 2. http://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/law-
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uppfyllt.115 Det mest troliga tycks dock vara att resolutionen avsåg att definiera begreppet 
”act of aggression” i art. 39 i FN-stadgan. Förarbetena till resolutionen uttrycker även att det 
aldrig var dess avsikt att ta sikte på art. 51, vilket om något avgör saken.116 Faktum är också 
att det är få som överhuvudtaget diskuterar definitionen av ”act of aggression” i samband 
med art. 51. Detta talar för att det är osannolikt att omvärlden betraktar resolutionen som 
särskilt avgörande. Jag ansluter mig till de som förespråkar att låta aggressionsbrottet 
åtminstone vara försiktigt vägledande avseende vad ett väpnat angrepp är, i vart fall 
gällande de allvarligaste och mest intensiva formerna. Som jag läser fallet är den ICJ i 
Nicaragua relativt tydlig i sin hänvisning till definitionen av ”aggression”, men den mest 
logiska slutsatsen är att om avsikten varit att låta det ena begreppet influera det andra så 
hade det framgått långt tydligare vid resolutionens tillkomst. 
4.2.3.4 Förutsätter ”väpnat angrepp” ett vapen i traditionell bemärkelse? 
Vid första anblick synes ett ”väpnat angrepp” endast innefatta de konventionella formerna 
av storskaliga angrepp. Då författarna till FN-stadgans formulerade art. 51 hade de knappast 
någon praktisk möjlighet att syfta på cyberoperationer utan avsåg troligtvis angrepp med 
konventionella stridsmedel; måhända hade de även nukleära bomber i åtanke. Klart står i 
vart fall att bedömningen av vad som var respektive inte var ett vapen inte gärna kan ha 
varit lika komplicerad som den är idag.117 Ser man till traditionella definitioner av ”vapen” är 
det avgörande som regel vad syftet med dess tillkomst är, t.ex. ”[a]n instrument used or 
designed to be used to injure or kill someone” men, i synnerhet numera, även vilken effekt 
instrumentet ifråga får på sitt offer.118  
Det är visserligen utrett att internationell rätt generellt är tillämplig även på cyberområdet, 
däremot är det svårt att prima facie associera nyckelbegreppet ”väpnat” med exempelvis ett 
datorvirus eller annan skadlig kod. Innebär detta då att cyberoperationer per automatik är 
uteslutna ur artikelns tillämpningsområde? Stadgan ger oss inga ledtrådar i frågan. ICJ 
klargjorde dock i Legality of the Threat or Use of Nuclear Weapons (Advisory Opinion)119 vad 
som utgör ett vapen i den bemärkelse som avses i artikeln. De slog fast att det inte är typen 
                                                          
115 Kenny, 1995, s. 1164; Dinstein, 2002, s. 100. 
116 Randelzhofer, 2002, s. 795. 
117 Zemanek, 2013, para. 11-12. 
118 Roscini, 2014, s. 49. 
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av vapen som avgör om ett angrepp kan nå tröskelvärdet utan vilken effekt det få och 
skadorna det orsakar. Det är också irrelevant huruvida det medel som används i attacken 
överhuvudtaget traditionellt används eller definieras som ett vapen enligt internationell rätt. 
Detta synsätt befästes onekligen efter den 11 september 2001 då civila passagerarflyg 
användes som ”vapen” i terrorattacken mot World Trade Center och Pentagon.  För att 
upprepa sitt uttalande ifrån Nicaragua förtydligade ICJ att det snarare är den effekt på 
målstaten som användningen leder till i form av förstörelse och dödsfall likvärdigt det vid ett 
konventionellt angrepp.120 Det finns dessutom en etablerad syn bland världens stater att 
icke-konventionella angrepp med radiologiska, biologiska samt kemiska stridsmedel ska 
bedömas på samma sätt som konventionella angrepp, så länge de har samma ”scale and 
effect” som ett sådant.121 Oavsett om ett datorvirus rent definitionsmässigt utgör ett vapen 
är det således ett vapen i den bemärkelse som avses i art. 51, så länge det används som ett 
och får likartade konsekvenser. Sammanfattningsvis är det alltså, bedömt ur en teoretisk 
synvinkel, idag fullt möjligt att en cyberoperation kan uppgå till FN-stadgans tröskel för såväl 
våld som väpnat angrepp, precis som en biologisk, kemisk, radiologisk eller nukleär attack.122 
Det är visserligen oklart exakt vad som krävs för att en nätverksattack ska motsvara nivån för 
en konventionell attack uppgående till ett väpnat angrepp. Klart är dock att en 
cyberoperation kan utgöra ett väpnat angrepp då den till sin omfattning och effekt 
motsvarar en konventionellt sådant.123  
4.2.3.5 Begreppets utveckling från då till nu 
Jag har tidigare påpekat det faktum att FN-stadgan till sin ordalydelse inte alltid är tydlig 
avseende gällande rätt. Som ett av de potentiella bakomliggande skälen framhöll jag att 
skaparna till stadgan avsåg att innehållet i art. 51 skulle växa fram och att det skulle få 
utökas eller kanske helt förändras i takt med att världen utvecklades. Jag vill nu göra en 
mycket kort utvikning på detta tema. Ett tydligt exempel på en sådan utveckling är, vilket 
kort nämnts, det för uppsatsen centrala begreppet ”väpnat angrepp”. Vid dess tillkomst 
avsågs med all sannolikhet den då kända formen av konventionella väpnade angrepp. Andra 
                                                          
120 Nuclear Weapons, para. 39. Zemanek, 2013, para. 21, Woltag, 2014, s. 177; Schmitt (red.), Tallinnmanualen, 
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121 Schmitt (red.), Tallinnmanualen, s. 54-55. 
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världskriget hade just avslutats och detta var vad som fanns i allas medvetande. Det har dock 
visat sig att en så restriktiv tolkning inte är gångbar med dagens ögon. Antingen kunde man, 
då icke-konventionella krigföringsmetoder introducerades, exkludera dem från stadgans 
tillämpningsområde eller så kunde man göra som man har gjort: tillåta en tolkning av 
begreppet som införlivar såväl konventionella som icke-konventionella angrepp så länge de 
når upp till en viss tröskel.124 Det finns många exempel på sådan flexibilitet. T.ex. slog man i 
Nicaragua fast att ett väpnat angrepp kan utföras inte bara av en stats reguljära styrkor, så 
som traditionellt varit fallet, utan också av dess irreguljära styrkor, utsända legoknektar eller 
dylika grupper.125 Även definitionen av vad som utgör ett ”vapen” utvidgades som sagt av ICJ 
i Nuclear Weapons, genom att inbegripa de vapentyper som inte fanns då FN-stadgan 
tillkom, som t.ex. nukleära stridsmedel. Också de redskap eller metoder som traditionellt 
sett inte betraktas som vapen men som används som vapen inkluderades, som vid väpnade 
cyberangrepp där det istället är skadlig kod som utgör ”stridsspetsen”. Denna synbara 
flexibilitet i internationell rätt är en intressant företeelse och, enligt min egen uppfattning, 
en förutsättning för att den ska kunna följa med i den rasande omvärldsutvecklingen. I annat 
fall hade det varit svårt att matcha denna utveckling avseende lagstiftning på det 
internationella planet. Nu ska vi dock återgå till det materiella innehållet i artikel 51. 
4.2.4  Latenta rekvisit i art. 51 
4.2.4.1 Uppsåt 
I ett annat viktigt fall, det s.k. Oil Platforms-fallet126, förefaller den Internationella domstolen 
antyda att närvaron av ett uppsåt är relevant för bedömningen av ett väpnat angrepp, och 
använder härvid uttrycket ”the specific intention of harming (…)”.127 Diskussionen om uppsåt 
är knuten till frågeställningen på så sätt att det, liksom övriga rekvisit, kan få betydelse för 
bedömningen av om ett väpnat angrepp skett samt hur lång tid proceduren tar att värdera 
detta. Frågan är dock om domstolen avsåg att slå fast ytterligare ett kumulativt rekvisit 
gällande väpnade angrepp eller om det enbart gällde det enskilda fallet. Utav exempelvis 
Zemanek och majoriteten av författarna till Tallinnmanualen anses förekomsten av ett 
uppsåt vara irrelevant för bedömningen i art. 51. Det som spelar roll är effekten på staten, 
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det är denna som ger rätt till självförsvar oaktat ett eventuellt uppsåt. Deras argumentation 
utgår ifrån att det är fråga om folkrätt varför ett straffrättsligt rekvisit inte bör ha någon 
relevans. Vidare menar de att bevissvårigheterna för detta i de uppkomna situationerna är 
uppenbara, såväl då självförsvaret vidtas som vid efterföljande presentation utav 
bevisning.128 Enligt Focarellis tolkning tycks domstolen rent faktiskt mena att en tredje stat 
som oavsiktligt drabbas av konsekvenserna av ett väpnat cyberangrepp inte har rätt att ta till 
självförsvar. Den tredje staten är nämligen inte det avsedda målet för det väpnade 
cyberangreppet och det finns inget uppsåt att angripa denna.129 Även Roscini nämner att det 
måste vara en självklarhet för den angripna staten att före ett självförsvar försäkra sig om att 
just den varit föremål för angreppet samt att det inte skett oavsiktligt. Dock placerar han 
dessa krav i nödvändighetsrekvisitet.130  
Cyberoperationer är till sin natur gränsöverskridande så trots att man i vissa fall väljer att 
rikta angrepp specifikt mot en avgränsad grupp, som i fallet Stuxnet, torde det kunna finnas 
en tendens att effekterna spiller över på tredje stat.131 Exempelvis kunde detta vara en följd 
av att man är så beroende av målstatens elförsörjning, eller dylikt, att man drabbas lika hårt 
som denna. Dessutom bör en cyberoperation, förutsatt att den uppgår till ett väpnat 
angrepp, kunna aktualisera rätten till kollektivt självförsvar enligt art. 51 för tredje stat. 
Ovanstående resonemang får således endast relevans i de fall då målstaten inte drabbas i 
tillräcklig grad medan tredje stat genom de icke-uppsåtliga effekter som drabbar den i 
realiteten hade varit berättigad till självförsvar om det inte funnits ett krav på uppsåt.  
4.2.4.2 Statsansvar 
I uppsatsens analys kommer jag att göra en jämförelse mellan tidsåtgången för responsen 
mot konventionella väpnade angrepp respektive väpnade cyberangrepp, utifrån olika 
relevanta parametrar. Statsansvar är en sådan parameter. Steget att identifiera 
gärningspersonerna för att sedan eventuellt hänföra handlingen till en stat är nämligen av 
tekniska skäl en särskilt intressant utmaning när det kommer till cyberoperationer. Det 
påverkar i sin tur hur lång tid det tar att verkställa responsen och i förlängningen kan detta 
steg avgöra om man lyckas hålla sig inom ”tidsramen” för omedelbarhetsrekvisitet. Frågan 
                                                          
128 Schmitt (red.), Tallinnmanualen, s. 57 och 59; Zemanek, 2013, para. 9. 
129 Focarelli, 2015, s. 267. 
130 Roscini, 2014, s. 89. 
131 Focarelli, 2015, s. 267.  
43 
 
om det för att få nyttja självförsvarsrätten i art. 51 finns ett implicit krav på att hänföra 
ansvar till en stat är inte helt okomplicerad. Det traditionella sättet att tolka art. 51 utgår 
ifrån att ett väpnat angrepps hänförbarhet till en stat är en absolut förutsättning för att man 
som stat ska kunna vidta självförsvar. Enligt denna tolkning av artikeln är det annars, rent 
definitionsmässigt, inte fråga om ett väpnat angrepp.132 FN:s folkrättskommission (jfr eng. 
International Law Commission (ILC) har gjort försök att kodifiera de sedvanerättsliga reglerna 
för statsansvar i sitt instrument ”Draft Articles on Responsibility of States for Internationally 
Wrongful Acts”133. De i stor utsträckning sedvanerättsliga reglerna stipulerar i art. 2 att 
handlingen, för att statsansvar ska aktualiseras, a) måste vara hänförbar till en stat och b) att 
det måste vara fråga om en kränkning av en folkrättslig regel. Dessutom kan handlingen 
enligt art. 8 anses vara hänförbar till en stat om den är utförd av en person eller grupp som 
agerar för statens räkning. Exempelvis kan det handla om en terroristgrupp som agerar på 
statens uppdrag. Denna förändring i rättsläget blev även den till genom fallet Nicaragua, i 
vilket man också fastslog ett relativt högt ställt krav: att personen eller gruppen har en sådan 
koppling till staten att de kan anses vara under dess ”effektiva kontroll”.134 I statspraxis 
synes uppfattningen gå i den riktningen att även s.k. ”non-State actors” utan sådana band till 
staten kan ådra sig ansvar för ett väpnat angrepp och bli måltavla för ett väpnat självförsvar. 
Denna inställning tycks dock framförallt vinna stöd i de fall då dessa aktörer agerar med 
statens vetskap alternativt att staten genom vårdslöshet låtit dem verka på sitt 
territorium.135 Trots att det finns tendenser som pekar på att statspraxis är i färd med att 
svänga har ICJ ännu inte varit benägna att bekräfta detta.136 Efter en sammantagen 
bedömning blir således utgångspunkten för uppsatsen att statsansvar är en nödvändig 
förutsättning för ett väpnat angrepp. Oaktat denna bedömning är det under alla 
omständigheter nödvändigt att handlingarna går att hänföra till en eller flera 
gärningspersoner så att man vet vem man ska kan rikta sitt eventuella motangrepp emot. 
Båda av de ovanstående åskådningarna utgår ju från att källan till attacken är känd, annars 
är det knappast relevant att ens börja tala om statsansvar. Svårigheterna vid identifieringen 
av gärningspersonen utvecklas dock först i avsnitt 5.5.3.  
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Frågan om statsansvar är numera även komplicerad vid konventionella väpnade angrepp, 
trots att det klassiska konventionella angreppet, historiskt sett, som regel utförts av en stat. 
En tydlig trend idag är att angrepp utförs helt anonymt, alternativt av grupper som tar på sig 
skulden utan att det finns fog för att tro att de i realiteten är hjärnan bakom dådet, vilket 
ofta är en stat. Erfarenheten säger att man sällan lyckas bevisa en tillräcklig koppling till en 
stat, trots att indikationer onekligen ofta pekar i den riktningen.137 Kravet på statsansvar 
tycks ha en avhållande verkan på den stat som angripits. Det har nämligen framgått att även 
i fall då det finns indicier på att en stat ligger bakom angreppet krävs det mycket för att en 
stat ska ta till vapen i självförsvar mot en stat som nekar ansvar. Exempel på detta i närtid är 
framförallt nedan beskrivna cyberoperationer i Estland eller Georgien då Ryssland pekades 
ut, men även till viss del vid den s.k. Stuxnet-operationen i Iran då USA och Israel 
misstänktes.138 Det är naturligtvis en riktig inställning då konflikter annars i större 
utsträckning hade eskalerat till regelrätt krig. Ibland kan dock handlingar och statsansvar 
tillskrivas en stat även på relativt lösa grundvalar, exempelvis då USA och dess allierade 
redan efter kort tid pekade ut Afghanistan som indirekt ansvarig för attackerna den 11 
september 2001.139  
Nu ska presentationen av de grundläggande beståndsdelarna i art. 51 avslutas med 
nödvändighet- och proportionalitetsrekvisiten. 
4.2.5 Nödvändighet och Proportionalitet  
Utöver det absoluta kravet på att det måste röra sig om ett väpnat angrepp tillkommer 
enligt internationell sedvanerätt i vart fall tre krav: nödvändighet, proportionalitet och 
omedelbarhet. Dessa rekvisit utgör stöd för att bedöma om ett motangrepp utgör en olaglig 
hämndaktion eller en laglig självförsvarsåtgärd. Inget av dem återfinns uttryckligen i art. 51 
men de finns med som en viktig del av den internationella sedvanerätten, vilket gör att de 
har en lika framskjuten plats som de uttryckliga rekvisiten i artikeln. I det ovan nämnda fallet 
Nuclear Weapons slogs också fast att de bägge rekvisiten är tillämpliga på ett väpnat 
angrepp oavsett vilket medel det utförs med; de är således i högsta grad aktuella även vid 
cyberoperationer.140 Experterna bakom Tallinnmanualen tycks göra en uppdelning mellan å 
                                                          
137 Harrison Dinniss, 2012, s. 100; Dinstein, 2002, s. 111.  
138 Harrison Dinniss, 2012, s. 101-102. Tidigare genomförda cyberoperationer behandlas under avsnitt 4.4. 
139 Woltag, 2014, s. 184. 
140 Nuclear Weapons, para. 245. 
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ena sidan kraven på nödvändighet och proportionalitet, och å andra sidan rekvisiten för 
omedelbarhet (”immediacy”) och ”imminence”, d.v.s. att det väpnade angreppet är 
överhängande. De två förstnämnda, som nu ska behandlas, reglerar i vilka situationer samt 
hur en respons får företas medan de två andra styr när i tiden man får använda sig av 
självförsvar. Då risken för begreppsförvirring här är påtaglig ska det framhållas att det inte är 
fråga om principen om militär nödvändighet och proportionalitetsprincipen, som ju ingår jus 
in bello och inte i jus ad bellum.141 Det första, kända tillfället som de tre rekvisiten 
formulerades var redan år 1837, vid en händelse som utspelade sig mellan britter och 
amerikaner på amerikansk mark och som sedermera kom att kallas the Caroline Case. Fallets 
händelseförlopp ska beskrivas närmare nedan i kapitel 5 i anslutning till 
omedelbarhetsrekvisitet. Den internationella domstolen har sedan upprepade gånger, i bl.a. 
Nicaragua, Nuclear Weapons och Oil Platforms, bekräftat nödvändighets- och 
proportionalitetskraven existens i internationell sedvanerätt.142  
För att överhuvudtaget få vidta självförsvarsåtgärder i form av militärt våld krävs för det 
första att våldet är nödvändigt. Med detta menas att alla andra plausibla motåtgärder, 
såsom diplomati eller ekonomiska sanktioner, ur målstatens perspektiv har bedömts vara 
otillräckliga. Om det finns andra utvägar som inte uppgår till tröskeln för våld måste staten i 
fråga alltså först använda sig av dessa eller i vart fall ha övervägt dem och bedömt dem vara 
verkningslösa. Ser man sedan på rekvisitet ur ett cyberperspektiv ska t.ex. i ett första skede 
såväl passiva cyberoperationer som aktiva cyberoperationer som inte uppfyller tröskelkravet 
för våld enligt FN-stadgan vara uttömda. Passiva cyberoperationer är dock framförallt 
preventiva insatser såsom brandväggar och antivirusprogram, varför de torde ha spelat ut 
sin roll om angreppet väl inträffat.143 Enligt Kenny finns en otvetydig presumtion för att 
självförsvar är nödvändigt i fall av ett väpnat angrepp.144 
 
                                                          
141 Schmitt (red.), Tallinnmanualen, s. 61-62 och 66. Inom jus in bello är proportionalitetsprincipen kodifierad i 
art. 51 (5) (b) Tilläggsprotokoll I samt utgör internationell sedvanerätt. I korthet förbjuder principen attacker 
där graden av skada på civila, civil egendom eller antalet dödsfall överstiger den förväntade militära nyttan av 
attacken. Principen om militär nödvändighet (jfr eng. military necessity) är en av de relevanta parametrarna 
som beaktas i proportionalitetsbedömningen och vägs häri mot den s.k. humanitetprincipen (jfr eng. principle 
of humanity); Woltag, 2014, s. 226. 
142 Nicaragua, para. 176 och 194, Nuclear Weapons, para. 41 och Oil Platforms, para. 76. 
143 Linderfalk (red.), 2012, s. 211; Gray, Christine, International Law and the Use of Force, 2008, s. 150; Schmitt 
(red.), Tallinnmanualen, s. 62; Ds. 2014:20, s. 32.  
144 Kenny, 1995, s. 1168. 
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Om kravet på nödvändighet är uppfyllt kan man gå vidare till att bedöma det andra kravet, 
nämligen det på proportionalitet. Med detta avses bl.a. den intensitet och långvarighet med 
vilken man slår tillbaka (jfr eng. to repel) det väpnade angreppet. Det får inte vidtas mer 
kraftfulla åtgärder än precis vad som krävs för att avvärja det angrepp man utsatts för, vilket 
ju kan betyda att en avsevärt lägre nivå än det ursprungliga väpnade angreppet är fullt 
tillräckligt.145 Om man överskrider den nivån kan det istället anses vara en bakåtblickande 
hämndaktion och i sig utgöra en olaglig våldsanvändning som potentiellt berättigar den 
ursprungliga förövaren att bruka självförsvar.146 Man brukar därför säga att målet måste 
vara att stoppa attacken och inte att hämnas, självförsvarsåtgärden måste alltså vara 
framåtblickande. Om det av någon anledning krävs mer storskaliga åtgärder än det initiala 
angreppet för att kunna slå tillbaka det, då bedöms dessa vara proportionerliga och fullt 
tillåtna.147 Schmitt exemplifierar målande att endast en cyberoperation som leder till ett 
fullständigt haveri av en kärnreaktor skulle kunna ge en stat rätten att starta krig och alltjämt 
anses nyttja proportionerliga motåtgärder.148 I förhållande till en cyberkontext är 
proportionalitetskravet enligt Roscini främst en teknisk utmaning. För att kunna vidta ett 
proportionerligt självförsvar krävs såväl teknisk kompetens och ingående detaljkunskap om 
målsystemet, vilket naturligtvis tar tid att införskaffa. Detta förutsätter dock att man i sin tur 
väljer att begagna sig av ett cyberangrepp i självförsvar. Dessutom är det svårt att i ett skede 
där självförsvaret planeras känna till alla de konsekvenser som angreppet fått.149 
En stat som är föremål för ett väpnat angrepp, vare sig det är konventionellt eller icke-
konventionellt, är inte begränsad av proportionalitets- eller nödvändighetskravet till att 
bemöta detta angrepp med samma form av självförsvar. Emellertid anser inte alla att den 
angripna staten själv får avgöra metoden för självförsvaret, utan menar att den måste möta 
ett väpnat cyberangrepp med en cyberoperation. Sammantaget tycks dock rättsläget ange 
att målstaten själv får avgöra med vilka medel man besvarar cyberangreppet, förutsatt att 
motattacken ligger inom ramen för det rättsligt godtagbara.150 Så länge de i självförsvar 
vidtagna åtgärderna är såväl nödvändiga som proportionerliga står det staten fritt att välja 
                                                          
145 Schmitt (red.), Tallinnmanualen, s. 62-63. 
146 Focarelli, 2015, s. 256. 
147 Woltag, 2014, s. 191. 
148 Dinstein, 2002, s. 108 och 110. 
149 Roscini, 2014, s. 90-91. 
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om det är ett flyganfall, elektronisk krigföring eller insättande av trupp som är den för 
situationen bäst lämpade responsen, alternativt en kombination av dessa. I samma anda får 
ett väpnat cyberangrepp mötas med en cyberoperation. Variationerna på ett sådant 
motangrepp torde kunna vara mycket vida. Alltifrån en relativt okomplicerad DDoS-attack 
genom vilken man överbelastar statens militära och civila ledningssystem och omintetgör 
deras förmåga att leda sitt angrepp, till att hacka sig in i dess militära system (t.ex. luftvärn, 
radar, drönare etc.) och på så sätt undergräver deras konventionella försvarsförmåga.151  
4.3 Tröskeln för ett väpnat cyberangrepp 
4.3.1 Allmänt 
För att ytterligare återkoppla till frågeställningen avseende tröskeln för ett väpnat 
cyberangrepp ska vi nu studera närmare hur sådana angrepp, av viss storskalighet och 
effekt, kan yttra sig i en cyberkontext. Det ska härvid framhållas att det finns olika skolor av 
forskare som menar att gränsen för ett väpnat cyberangrepp antingen ska tolkas extensivt 
eller restriktivt. En forskare som argumenterar för en restriktiv tolkning är Harrison Dinniss. 
Hon tar fasta på de svårigheter som kan uppstå vid hänförbarhet av det väpnade angreppet 
samt lyfter fram det faktum att den angripna staten får lov att försvara sig med 
konventionella medel riskerar att eskalera konflikten.152  
I praktiken går bedömningen av angreppet till så att staten själv inledningsvis gör en 
uppskattning av huruvida man är utsatt för ett väpnat cyberangrepp. Denna bedömning görs 
”på egen risk”, och det är i slutändan säkerhetsrådet som med stöd av art. 39 i FN-stadgan 
slår fast digniteten av angreppet.153 De parametrar som ansetts avgörande vid bedömningen 
varierar beroende på ur vilken synvinkel man angriper frågan. Minimikravet från Nicaragua 
är som sagt att det i vart fall måste vara likvärdigt ett konventionellt angrepp uppgående till 
en nivå överstigande ringa gränsattacker (jfr eng. frontier incidents). De tre mest allmänt 
accepterade teorierna, som används även vid bedömningen av om våldsförbudet överträtts, 
är följande: ”the effects-based approach”, ”the target-based approach” och “the instrument-
based approach”. Jag anser dock att den sistnämnda inte har någon plats i denna uppsats då 
den lägger fokus på att det ”hjälpmedel” som används vid angreppet ska vara ett vapen eller 
                                                          
151 Schmitt (red.), Tallinnmanualen, s. 63; Woltag, 2014, s. 192; Dinstein, 2002, s. 108. 
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åtminstone ett vapenliknande föremål. Detta gör att det inte är fullständigt applicerbart på 
cyberoperationer och dessutom är typen av vapen eller ”instrument” som bekant något som 
ICJ har uttryckt är en irrelevant faktor (se ovan avsnitt 4.2.3.4).154 Av dessa skäl kommer ”the 
instrument-based approach” inte behandlas i den fortsatta framställningen. 
4.3.2 The effect-based approach 
”The effect-based approach” synes vara den i litteraturen mest förespråkade teorin och går 
ut på att värdera graden av förödelse, d.v.s. den ”effekt” som uppstått som en konsekvens 
utav cyberoperationen, som avgör om det är fråga om ett väpnat cyberangrepp eller inte.155 
Ett sådant angreppssätt är också sannolikt det som ligger närmast ICJ:s praxis från Nuclear 
Weapons, med tanke på dess uttalanden att det relevanta inte är det ”vapen” man utför 
angreppet med utan den effekt det får på den angripna staten. Därutöver framhåller ju 
domstolen i Nicaragua att det väsentliga i avvägningen är en cyberoperations ”scale and 
effect”.  Många betydelsefulla källor står bakom detta sätt att se på frågan, även om det, 
som vi ska se nedan, finns de som förespråkar en approach där såväl effekt och mål (jfr eng. 
target) är relevant. Det framhålls generellt att det inte finns någon exakt gräns för när det är 
fråga om ett väpnat cyberangrepp.156 I doktrin gör man dock försök att, utifrån praxis, ge 
ytterligare riktlinjer för när tröskelvärdet bör vara är nått. Med stöd av Nicaragua framhävs 
samstämmigt att de brukade våldet måste vara allvarligt (jfr eng. grave) och åtminstone ha 
lika stora konsekvenser som vid ett konventionellt väpnat angrepp.157 Vad innebär då detta 
rent praktiskt? I Tallinnmanualen görs bedömningen att det tveklöst är fråga om ett väpnat 
angrepp då det rör sig om konsekvenser i form av skadade och/eller döda människor. De 
allra flesta verkar också vara överens om att så är fallet. Enligt Dinstein kan exempel på 
sådana fall vara då livsviktig infrastruktur slagits ut, såsom industriella styrsystem till 
vattenkraftverk eller sjukhus, en dödlig flygplanskrasch eller omfattande skada på ett 
kärnkraftverk orsakad av en cyberoperation158 Är det istället fråga om egendom som förstörs 
är det mer splittrat mellan de som öppnar för att kalla det ett väpnat angrepp respektive de 
som är mer restriktiva och reserverar rubriceringen för ovanstående fall. Många menar att 
materiell ödeläggelse inte är tillräckligt för att öppna för möjligheten till självförsvar, och de 
                                                          
154 Roscini, 2015, s. 236ff. 
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som anser att förstörelse av egendom kan aktualisera självförsvar reserverar generellt detta 
till fall då omfattande ödeläggelse är för handen. Man ska hålla i åtanke att skadans lägsta 
nivå i vart fall måste överstiga den efter en konventionell gränsattack.159 Andra menar att 
exempelvis en börskrasch orsakad av en cyberoperation kan utgöra ett väpnat angrepp om 
dess konsekvenser är tillräckligt omfattande, men detta är inget som stöds av en majoritet 
av experterna inom internationell rätt. Det kan istället vara fallet enligt nedanstående 
”target-based approach”.160 Något alla tycks vara överens om är dock att enbart stöld av 
data aldrig kan utgöra ett väpnat cyberangrepp, vilket också i vissa fall skiljer sig från det 
följande synsättet.161 Inte heller ”interruption in non-essential cyber services” bedöms, föga 
förvånande, av experterna vara ett sådant angrepp.162 Det krävs alltså sammanfattningsvis, 
enligt denna approach, åtminstone någon form av allvarlig skada på egendom eller person 
alternativt dödsfall.  
4.3.3 The target-based approach 
Andra tillämpar den s.k. “target-based approach”. Här är föremålet för cyberoperationen 
avgörande. I denna bedömning fokuserar på man operationer riktade mot s.k. nationell 
kritisk infrastruktur (jfr eng. national critical infrastructure (NCI)). 
I EU-direktiv 2008/114/EG, art. 2 (a), definieras kritisk infrastruktur som:  
”anläggningar, system eller delar av dessa (…) som är nödvändiga för att 
upprätthålla centrala samhällsfunktioner, hälsa, säkerhet, trygghet och 
människors ekonomiska eller sociala välfärd och där driftsstörning eller 
förstörelse av dessa skulle få betydande konsekvenser (…)”. 163  
Exempel på sådana vitala anläggningar eller system där en cyberoperation skulle kunna 
orsaka omfattande följdskador på samhället kan t.ex. vara ett driftstopp på ett sjukhus, ett 
kärnkraftverk eller en börskrasch. Enligt ”the effect-based approach” ovan skulle 
börskraschen sannolikt inte utgöra ett väpnat cyberangrepp men väl enligt ”the target-based 
approach”. Till skillnad från föregående angreppssätt kan också datastöld i sällsynta fall 
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160 Woltag, 2014, s. 179-180. Se även s. 141 ff. i samma källa; Schmitt (red.), Tallinnmanualen, s. 55-56. 
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uppgå till ett väpnat cyberangrepp, i situationer då informationen i fråga är absolut 
avgörande för samhället, t.ex. livsviktig militär data. Den stora skillnaden mellan 
angreppssätten förefaller vara att man med detta synsätt inte har fullt så höga krav på fysisk 
ödeläggelse för att det ska vara fråga om ett väpnat angrepp utan fokuserar på målets 
skyddsvärde. Vissa går t.o.m. så långt som att argumentera för att det i stort sett är 
irrelevant vilka konsekvenserna blir, och det ställs inga uttryckliga krav på att den kritiska 
infrastrukturen ska ha skadats vid operationen. Om operationen riktas mot nationell kritisk 
infrastruktur kan det enligt dem, oavsett skada, vara fråga om ett väpnat angrepp, vilket 
avsevärt skulle sänka ribban för självförsvarsrätten.164 Det bakomliggande skälet till 
angreppssättet torde vara att ge sådan livsviktig infrastruktur såsom sjukhus, elförsörjning, 
kollektivtrafik, kraftverk m.m. ett utökat skydd, varför resonemanget trots allt har visst 
berättigande. Det har dock riktats kritik mot approachen, dels mot svårigheten att definiera 
vad som utgör kritisk infrastruktur, dels mot att begreppet tenderar att bli för vidsträckt. 
Generellt kan sägas att rättsläget här är, om möjligt, ännu mer otydligt än gällande den ovan 
beskrivna teorin.165  
Många väljer dock att kombinera en ”target-based-approach” med en ”effect-based 
approach” istället för att utesluta viktiga parametrar.166 Enligt mitt sätt att se det är detta 
fullkomligt logiskt då pragmatism är av yttersta vikt i ett så icke-statiskt område som detta. 
Dessutom torde det vara mycket svår att dra en tydlig linje mellan de två olika 
åskådningarna. En operation bör på så sätt kunna klassificeras som ett väpnat angrepp om 
den riktats mot kritisk infrastruktur men inte medfört dödliga eller mycket allvarliga 
konsekvenser utan ”enbart” förstört infrastrukturen med stora ekonomiska och samhälleliga 
konsekvenser som följd. I Stuxnet-attacken rörde det emellertid sig om en attack på ett 
kärnkraftverk, som ju onekligen får anses tillhöra den mest skyddsvärda kategorin av 
infrastruktur, och denna cyberoperation har av de allra flesta experter inte ansetts vara ett 
väpnat angrepp. Jag anser dock att detta var en riktig bedömning. Konsekvenserna var helt 
enkelt inte tillräckligt omfattande. Slutsatsen avseende det svårdefinierade tröskelvärdet för 
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ett väpnat cyberangrepp är dock att det endast finns riktlinjer att utgå ifrån, vilket knappast 
är förvånande med tanke på komplexiteten i att finna en allmängiltig definition. 
4.3.4 ”Pin-prick” attacks 
Som jag antydde ovan har Nicaragua-domen utsatts för kritik avseende det höga 
intensitetskrav man ställer på angreppet. En farhåga avseende detta krav är att det kan 
uppstå ett kryphål i lagen och utnyttjas av stater genom att vid upprepade tillfällen utföra 
separata, lågintensiva attacker. På så sätt undviker man att överskrida det tröskelvärde som 
triggar rätten till självförsvar för motståndaren.167 Just i cybervärlden är detta, ur en 
angripares synvinkel, en både realistisk och sannolik metod; dels sett till tidigare 
erfarenheter såsom exempelvis cyberoperationen i Estland (se nedan avsnitt 4.4), dels sett 
till svårigheten att istället genomföra en storskalig cyberoperation. Ett troligt scenario skulle 
i detta fall kunna vara flera på varandra följande strömavbrott och förlamande attacker mot 
statliga webbsidor och dagstidningar. Var för sig utgör de troligtvis inte ens brott mot 
våldsförbudet, men om de ”slås samman” kan de genom sin sammanlagda effekt möjligtvis 
utgöra ett väpnat angrepp. Detta förhållandevis väletablerade förslag till lösning kallas för 
”the pin-prick attack theory” eller ”accumulation of events theory”. Harrison Dinniss jämför 
det med cybervärldens motsvarighet till upprepade gränsattacker vilka tillsammans kan få 
konsekvenser av samma dignitet som vid ett konventionellt väpnat angrepp.168 
Idén är att man slår samman de händelser som är relaterade i tid samt har samma 
ursprungskälla/-or och bedömer om deras ackumulerade effekt blir likvärdig med ett 
konventionellt väpnat angrepp. Är svaret på frågan ja anses enligt detta betraktelsesätt ett 
väpnat angrepp vara för handen och självförsvar är tillåtet. Givetvis krävs ett tydligt 
samband mellan händelserna och, liksom i övrigt vid ett väpnat angrepp, att ursprungskällan 
vid varje enskilt fall kan identifieras.169 Trots att flertalet stater gjort försök att argumentera 
för sin rätt till självförsvar med grund i denna teori har dock ingen av dem ännu lyckats. Det 
är visserligen inte nödvändigtvis p.g.a. att teorin inte erkänns utan det kan bero på 
sakomständigheterna i fallet. Den internationella domstolen verkar onekligen i Nicaragua 
öppna för möjligheten att undersöka om staten Nicaraguas intrång ”singly or collectively” 
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[min kursivering] kan nå upp till gränsen för ett väpnat angrepp, även om förutsättningarna 
för en undersökning i just detta fall var otillräckliga.170  
Även om ”the pin-prick attack theory” å ena sidan tar sikte på när tröskeln är nådd vad gäller 
storskalighet och effekt, öppnar den å andra sidan även för en större flexibilitet vad gäller 
tidsaspekten vid ett väpnat angrepp och efterkommande självförsvar. Utgångspunkten är ju 
att ett självförsvar ska ske omedelbart efter ett väpnat angrepp. Med ett sådant här synsätt 
skulle dock upprepade, småskaliga angrepp, om ovanstående förutsättningar är uppfyllda, 
vidmakthålla det väpnade angreppet så att det ständigt anses pågående varpå ett 
självförsvar alltjämt förblir tillåtet. Medan vissa ser ”the pin-prick attack theory” som ett sätt 
att täppa igen kryphålet för stater, befaras det av andra bli en ”open-ended licence to use 
force”.171 Min bedömning är dock att denna risk är större när det kommer till en nedan 
behandlad teori som berör s.k. ”cyber campaigns” (se avsnitt 5.3).  
4.4 Tidigare cyberoperationer  
4.4.1 Allmänt 
Trots den tidigare beskrivna hotbilden om en storskalig cyberoperation, all oro som en följd 
av detta och trots att ett nämnvärt antal stater redan satsat på en utveckling av sina militära 
cyberförmågor har ingen cyberoperation ännu ansetts uppgå till tröskeln för väpnat angrepp 
i art. 51 i FN-stadgan. Det visserligen indikationer på att den estländska regeringen år 2007 
övervägde att åberopa den mekanism enligt art. 5 i NATO-fördraget172 som ger den stat som 
är utsatt för väpnat angrepp rätt till kollektivt militärt stöd från övriga medlemmar.173 Vad 
gäller självförsvar i enlighet med FN-stadgan gjorde emellertid varken Estlands 
representanter eller övriga stater utåt sett uttalanden om att det var fråga om ett väpnat 
angrepp. Majoriteten är idag också fullkomligt överens om att cyberoperationen inte nådde 
upp till tröskelvärdet, av anledningar som ska framgå längre fram. Trots allt står det icke 
desto mindre bortom allt tvivel att cyberoperationer av varierande form och verkställda med 
varierande expertis dagligen utförs och tidigare har genomförts, inte en utan otaliga gånger.  
 
                                                          
170 Harrison Dinniss, 2012, s. 94; Nicaragua, para. 231. Se även Oil Platforms, para. 64. 
171 Woltag, 2014, s. 178. 
172 The North Atlantic Treaty, 4 april 1949, Washington D.C., 
http://www.nato.int/cps/en/natolive/official_texts_17120.htm hämtad den 26 april 2016 kl. 17.18. 
173 Woltag, 2014, s. 178, not 18. 
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De kanske mest kvalificerade och välkända operationerna, d.v.s. de i Estland, Georgien, och 
den s.k. Stuxnet-operationen i Iran kommer nu att avhandlas, för att få en tentativ bild av 
hur mycket det faktiskt krävs för att nå upp till gränsen för ett väpnat cyberangrepp. I 
anslutning till de olika cyberoperationerna nedan ska en kort utvikning göras kring dess 
omfattning och huruvida de anses ha nått upp till ”tröskelvärdet” för ett väpnat angrepp i 
art. 51 FN-stadgan. 
4.4.2 Estland 
Den cyberoperation som våren 2007 slog ut delar av det estländska samhället anses vara det 
första storskaliga cyberangreppet mot en stat. Estland är ett land som, även med 
internationella mått mätt, är oerhört uppkopplat och landet kallas ibland ”eStonia”, här en 
sårbarhet som utnyttjades till fullo. Under tre veckor utsattes den estländska regeringen, 
riksdagen, banker, tidningar, sjukhus, larmcentraler m.m. för en våg av DDoS-attacker. 
Konsekvenserna av detta var framförallt ekonomiska, men även ett omfattande socialt 
missnöje spreds vilket i sin tur ledde till våldsamma uppror. Landets myndigheter var också 
oförmögna att utföra sina plikter under ca tre veckor och presidenten övervägde t.o.m. att 
åberopa NATO-fördragets art. 5, något som dock aldrig gjordes.174 Fallet Estland ska ses mot 
bakgrund av en lång och djup konflikt mellan Estland och Ryssland som nådde sin kulmen då 
ett sovjetiskt krigsmonument till Rysslands förtret skulle flyttas ut ur centrala Tallinn. 
Ryssland pekades länge ut som ansvarigt för planeringen och samordningen av attackerna 
men i slutändan kunde endast en rysk privatperson fällas för delar av attackerna.175  
Metoden som användes av förövarna var att man riktade omfattande DDoS-attacker mot 
estländska system. Attackerna samordnades av de ansvariga genom att göra 
förprogrammerad mjukvara tillgängliga på ryskspråkiga hemsidor (med instruktioner om 
användande) vilket möjliggjorde att de individer som ville delta i operationen enkelt kunde 
göra så utan att vara kunniga på området. Därutöver använde man sig av ovan nämnda 
botnät genom vilka man från distans kapade och sedan fjärrstyrde drygt en miljon 
”kidnappade” datorer till att delta i DDoS-attackerna.176 
                                                          
174 Shackelford, 2009, s. 193-194; Woltag, 2014, s. 42-45; Roscini, 2014, s. 4-5. 
175 Woltag, 2014, s. 43-44; Shackelford, 2009, s. 194, Schmitt (red.), Tallinnmanualen, s. 57-58. 
176 Se not 49. 
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Trots att flera av landets vitala funktioner lamslogs under en period har attacken inte ansetts 
ha uppgått till ett väpnat angrepp i art. 51, detta av väl insatta forskare som t.ex. Tsagourias, 
Schmitt och den senares kollegor från Tallinnmanualen. Effekterna på det estniska samhället 
var helt enkelt inte tillräckligt omfattande och mötte därför inte kravet på effekt och 
storskalighet. Representanter för USA:s regering har kallat den ”more of a cyber riot than a 
military attack” och i doktrin bedöms det snarare ha varit fråga om ett brott mot 
våldsförbudet än mot art. 51. Buchan menar t.o.m. att cyberoperationen endast utgjorde ett 
brott mot non-interventionsprincipen.177  
Bedömningen från min sida görs utan att gå närmare in på ett eventuellt föreliggande 
statsansvar (för exempelvis Ryssland). För framställningens skull förutsätts som sagt att 
statsansvar alltjämt är en förutsättning för självförsvar. Då det framförallt rörde sig om 
begränsade ekonomiska konsekvenser, och kanske även psykologiska, torde det utifrån ”the 
effect-based approach” stå fullständigt klart att det inte utgjorde ett väpnat cyberangrepp. 
Ser man på det utifrån ”the target-based approach” är det mer sannolikt att ett sådant var 
för handen då den riktades mot kritisk infrastruktur som sjukhus och larmcentraler. 
Emellertid anser majoriteten av teorins förespråkare att det ändå krävs en viss grad av 
förstörelse, varför det sannolikt ändå inte nådde upp till tröskelvärdet. Det faktum att den 
kollektiva självförsvarsrätten begrundades visar dock att det kan ha funnits en anledning att 
där och då uppfatta det som ett väpnat cyberangrepp. Dels för att det i stunden nog var 
mycket svårt att överblicka att de faktiska konsekvenserna var så begränsade, dels för att det 
kanske fanns fog för att tro att risken för eskalering var överhängande. Detta fenomen, det 
stora osäkerhetsmomentet, förefaller enligt min uppfattning vara symtomatiskt för en 
cyberoperation och försvårar bedömningen av angreppet avsevärt. Som en parentes kan 
nämnas att osäkerhetsfaktorn i sin tur även torde påverka hur snabb en självförsvarsåtgärd 
kan bli, vilket gör det relevant när det kommer till omedelbarhetsrekvisitet nedan. 
4.4.3 Georgien 
Till skillnad från ovanstående fall pågick redan en konflikt i Georgien med ömsesidiga 
militära operationer då man i juli-augusti 2008 blev måltavla för en storskalig 
cyberoperation. Det är sannolikt första gången detta skedde i en redan pågående 
                                                          
177 Schackelford, 2009, s. 209; Schmitt (red.), Tallinnmanualen, s. 57-58; Focarelli, 2015, s. 261-262; Woltag, 
2014, s. 178, särskilt not 18. 
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internationell väpnad konflikt. Då konflikten pågick med Ryssland som motpart blev den 
senare även här misstänkt för att vara ansvarig för attackerna. Dock fanns endast 
indikationer på detta snarare än regelrätta bevis, och flera bedömare ansåg att graden av 
koordination och nivån på attacken var för låg för att antyda statlig inblandning. Oaktat en 
potentiell rysk inblandning i de bägge nämnda attackerna vill jag redan här poängtera det 
som nämndes i inledningskapitlet; att en stor utmaning vad gäller att kunna bemöta 
cyberoperationer är just att snabbt och korrekt identifiera förövaren samt hänföra 
statsansvar. Liksom i fallet i Estland genomfördes här synkroniserade DDoS-attacker mot 
framförallt myndighetssidor med alla nödvändiga instruktioner och mjukvara lättillgänglig på 
diverse hemsidor. Därutöver hackade man officiella myndighetssidor och erhöll psykologiska 
effekter genom att förvanska (jfr eng. deface) bilden av landets ledare i det att han 
porträtterades som diktator. Effekten av den ansenliga mängden DDoS-attacker blev dock 
inte lika stor som i Estland då endast 8 % av den georgiska befolkningen tros ha varit 
internetanvändare.178 
Utöver viss ekonomisk effekt blev i synnerhet stridsviljan och moralen påverkad då 
Georgiens regering och försvar härmed effektivt hindrades från att sprida sitt budskap 
medan Ryssland kunde fortsätta att påverka omvärlden i sin riktning. Även timingen av 
attackerna var mycket lämplig ur rysk synvinkel, då de skedde simultant med en rysk 
framryckning på georgiskt territorium, något som förlamade den georgiska möjligheten att 
leda sitt försvar.179 Denna cyberoperation är vare sig den mest omfattande till intensitet eller 
till konsekvenser, men den inträffade relativt nyligen och är ett typexempel på hur en sådan 
kan utformas. Den är dessutom intressant då den inträffade i en redan pågående konflikt, 
vilket bör innebära att en självförsvarsrätt sannolikt redan existerar och förblir oförändrad av 
ett tillfört cyberelement.180 
Av samma anledningar som ovan, d.v.s. bristen på effekt utöver psykologiska och 
ekonomiska följder, har cyberoperationen mot Georgien inte bedömts vara något väpnat 
angrepp. Då intensiteten och typen av angrepp här liknade faktorerna i det estländska fallet 
finns inget behov att närmare gå in på den rättsliga bedömningen av fallet.181 Jag ansluter 
                                                          
178 Roscini, 2014, s. 7-8; Woltag, 2014, s. 45-46. 
179 Roscini, 2014, s. 7-8. 
180 Focarelli, 2015, s. 267. 
181 Woltag, 2014, s. 46; Focarelli, 2015, s. 261-262. 
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mig till slutsatsen ovan och anför argumentet att detta till del var en följd av den begränsade 
graden av uppkoppling i landet. 
4.4.4 Iran och Stuxnet 
Det hittills mest berömda exemplet på en storskalig cyberoperation är den skadliga kod vid 
namn ”Stuxnet” som figurerade 2010 och av många bedömdes ha skapats för att sabotera 
de industriella styrsystemen till Irans kärnteknikprogram. Experter har i efterhand ansett det 
vara tydligt att dess uppbyggnad anpassats särskilt för att kunna infiltrera just dessa system. 
Stuxnet var en s.k. datamask som tros ha implementerats via ett USB-minne eller liknande, 
vilket således måste ha gjorts rent fysiskt. Fördelen med denna metod att de datorer och 
system som inte är uppkopplade mot nätet ändå kan nås, så länge de tillhör samma interna 
nätverk som den ”smittade” datorn. Dessutom drog förövaren fördel av att ovetande 
anställda på kärnkraftverket flyttade sina lagringsenheter mellan nätverken. Utöver att 
tusentals andra iranska datorer smittades och verksamheten på kraftverket p.g.a. skadade 
centrifuger påverkades lyckades man aldrig helt sabotera den mest centrala verksamheten. 
Den skadliga koden har dock av flera IT-experter ansetts vara extremt avancerad och 
attacken mycket omfattande. Det är uppenbart att om man fullt ut hade lyckats med 
attacken mot styrsystemen så kunde konsekvenserna ha blivit ödesdigra.182 
Det faktum att Stuxnet var så sofistikerad gör att flera bedömare menar att den var iscensatt 
av en stat eller på uppdrag av en stat. Attackens storskalighet, nivån av förberedelser, 
expertkunskap och finansiering antyder sammantaget detta. Exempelvis var den så finurligt 
anpassad att den, trots att den överfördes till mängder av datorer utöver de avsedda, aldrig 
”aktiverades” förrän systemet kände av att rätt adressat var nådd, nämligen de iranska 
kärnkraftverken. Den var även programmerad att utradera sig själv vid en viss given 
tidpunkt. Anklagelser har efter attacken riktats mot USA och Israel, men utan övertygande 
bevisning.183 Beskyllningarna härstammar sannolikt från ländernas komplicerade relation till 
Iran samt deras förmåga att rent faktiskt kunna utföra en så avancerad operation.184 
Granskningen av dess legala implikationer har i efterhand landat i att den troligtvis uppgick 
till tröskeln för våldsförbudet i art. 2 (4) FN-stadgan och internationell sedvanerätt. Det är 
                                                          
182 Woltag, 2014, s. 47-48; Holmgren och Haglund, 2011, s. 3, 5 och 9. 
183 Woltag, 2014, s. 47-50; Roscini, 2014, s. 91; Focarelli, 2015, s. 261; Schmitt (red.), Tallinnmanualen, s. 45 och 
58. Se även Harrisson Dinniss, 2012, s. 57. 
184 Woltag, 2014, s. 49-50. 
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endast ett fåtal som menat att också gränsen för väpnat angrepp överskridits, såsom ett 
antal experter ur den grupp som författat Tallinnmanualen, dock utan att närmare motivera 
varför. Dessutom, som Dinnis framhåller, är det endast ett fåtal folkrättsliga jurister som 
överhuvudtaget uttalat sig i frågan om tröskelvärde. Argumentationen har i befintliga fall 
framförallt tagit sikte på den skada som ska ha orsakats på de värdefulla centrifugerna men 
mynnat ut i att operationen, trots detta, inte mött ICJ:s krav på en särskild ”scale and 
effekt.185 
Kärnreaktorer är visserligen av kritisk betydelse för ett land och konsekvenserna hade 
onekligen kunnat bli ytterst digra, men såsom tidigare beskrivits måste omfattningen och 
konsekvenserna av en cyberoperation vara i nivå med ett konventionellt väpnat angrepp. De 
krav som ställs på följdskador är ju, som ovan framgått, allvarlig fysisk skada på människor 
och/eller egendom. Trots att fallet Stuxnet är den operation som av omvärlden befunnits 
ligga närmast ett väpnat angrepp var konsekvenserna av den ändå förhållandevis milda i 
jämförelse med konventionella attackers förmåga till ödeläggelse, sett ur ett effekt-
perspektiv. Ser man till målet för angreppet, en kärnkraftsreaktor, är det onekligen fråga om 
mycket skyddsvärd, kritisk infrastruktur. Enbart det faktum att man riktat en cyberoperation 
mot ett mål av denna dignitet har av vissa ansetts nog allvarligt för att vara ett väpnat 
angrepp. Som jag tidigare lyft fram är emellertid rådande uppfattning att skador av en viss 
grad ändå krävs, vilket p.g.a. den i synnerhet ekonomiska naturen på skadorna i Stuxnet-
fallet inte varit för handen. 
 
 
 
 
 
                                                          
185 Focarelli, 2015, s. 261; Harrison Dinniss, 2012, s. 57; Woltag, 2014, s. 48; Schmitt (red.), Tallinnmanualen, s. 
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5 Omedelbarhetsrekvisitet 
5.1 Allmänt  
Syftet med omedelbarhetsrekvisitet är ytterst att särskilja ett legitimt militärt självförsvar 
från en illegal militär hämndaktion. Denna form av mellanstatligt våld anses, naturligt nog, 
av en majoritet av världens stater vara förkastligt. I samband med att ett väpnat angrepp 
avslutats upphör ju i princip också rätten till självförsvar, vore det inte för en viss, begränsad 
tidsfrist inom ramen för vad som kan anses vara ”omedelbart”.186 Anledningen till att det 
överhuvudtaget finns en acceptans för självförsvar som inte verkställs exakt samtidigt som 
angreppet är självklar. Ingen stat kan vara konstant förberedd på de otaliga scenarion som 
eventuellt kan uppstå, utan Stat X:s militära befälhavare behöver tid på sig för att kunna 
taktisera och sedan på bästa sätt avvärja Stat Y:s angrepp. Dinstein lyfter i detta avseende 
även fram det demokratiska beslutsfattandet som en parameter som tar tid.187  
Medan vissa anser att kravet på omedelbarhet endast är en tidsparameter i 
nödvändighetsrekvisitet menar många att det är ett kumulativt rekvisit i sig, likvärdigt med 
nödvändighets- och proportionalitetsrekvisiten. Focarelli företräder det förra och så även 
Kritisotis, varvid den senare stödjer sig på den argumentation som förs i korrespondensen i 
The Caroline Case (se avsnitt 5.4.1). Dessvärre utvecklar Kritsiotis inte på vilket sätt detta 
framgår av fallet. Dinstein, Roscini och Kenny m.fl. företräder åsikten att det är ett 
självständigt rekvisit, vilket man även verkar göra i Tallinnmanualen, då det särskilts från de 
övriga två rekvisiten.188 I synnerhet Melzer utvecklar resonemanget kring rekvisitets 
”ställning”. Han menar att det i nödvändighetsrekvisitet finns krav på att självförsvaret å ena 
sidan måste vara ”temporally necessary” och å andra sidan ”quantitatively necessary”, där 
det förstnämnda avser självförsvar som varken är för tidigt eller för sent. Melzer framhåller i 
detta det faktum att man inte får försvara sig när det inte längre är nödvändigt. Han verkar 
härvid ta fasta på den engelska ordalydelsen i art. 51 ”when an armed attack occurs [min 
kursivering]”, och menar att detta utesluter allt självförsvar vidtaget efter ett väpnat 
angrepp, vilket enligt min förståelse tycks vara en snäv tolkning av omedelbarhetsrekvisitet. 
                                                          
186 Kenny, 1995, 1167. 
187 Dinstein, 2005, s. 242-243. 
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Avslutningsvis kritiserar han det faktum att omedelbarhetskravet av flertalet anses vara ett 
eget rekvisit, dock utan att motivera grunderna för sin kritik.189 Kategoriseringen är 
visserligen inte avgörande för uppsatsen, men dess undangömda position i praxis kan å ena 
sidan anses peka mot det förstnämnda alternativet. Dess anonymitet bör delvis vara en följd 
av att den Internationella domstolen förbisett att uttryckligen nämna det i sina domar, något 
som inte påverkat dess ställning i sedvanerätten men som kan antyda att ICJ också ser det 
som en del av nödvändighetsrekvisitet. Ett fall där domstolen faktiskt nämner det (förvisso 
parentetiskt) är i sitt resonemang i Nicaragua. Trots att de av andra anledningar redan 
underkänt USA:s argumentation om kollektivt självförsvar uttalar de att 
nödvändighetsrekvisitet inte är uppfyllt p.g.a. att de amerikanska självförsvarsåtgärderna 
oavsett vilket vidtagits flera månader efter det påstådda väpnade angreppet. I mina ögon 
liknar det den argumentation Melzer framför, medan Dinstein ser det som att domstolen 
kombinerat omedelbarhetsrekvisitet med nödvändighetsrekvisitet.190 Oavsett hur det ska 
kategoriseras är man sammantaget i doktrin överens om att kravet utgör en del i den 
sedvanerättsliga självförsvarsrätten och även kan läsas in i art. 51.191 Jag kommer för 
enkelhetens skull att referera till det som ett regelrätt ”rekvisit”, då det har samma status 
som ett sådant. 
Rekvisitet är ett av de centrala begreppen i denna uppsats, varför jag nu kommer försöka att, 
så exakt som det är möjligt, redogöra för dess innebörd. Svårigheten i dessa bedömningar är 
att det inte är fråga om någon exakt vetenskap, utan att det får bedömas från fall till fall 
utifrån de i fallet unika förutsättningarna. Som jag nämnt upprepade gånger tenderar man 
att förbise rekvisitet, och rättsläget utgörs på detta område framförallt av juridisk doktrin. 
Generellt tycks kravet inte tidigare ha utgjort ett hinder för självförsvarsrätten. Undantaget 
är nyligen nämnda uttalande av ICJ i Nicaragua, där de kritiserar USA:s senkomna respons. 
Jag har inte lyckats finna något annat exempel på när en stat har kritiserats av FN:s 
säkerhetsråd eller ett annat FN-organ för omfattningen av den tidsperiod som passerat från 
väpnat angrepp till självförsvar. Som jag antytt tidigare kan det i och för sig bero på politik 
snarare är juridik, måhända beror det också på att man i allmänhet har tillåtit en generös 
                                                          
189 Melzer, Nils, Cyberwarfare and International Law, http://unidir.org/files/publications/pdfs/cyberwarfare-
and-international-law-382.pdf hämtad den 15 maj kl. 13.27, s. 17. 
190 Nicaragua, para. 237; Dinstein, 2005, s. 210. 
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tillämpning av rekvisitet. Däremot har vissa röster i doktrin kritiserat den utdragna rätten till 
självförsvar som efter Iraks invasion av Kuwait augusti 1990 av flera anses ha getts till FN:s 
medlemsstater genom säkerhetsrådets resolution 678.192 Denna händelse kommer kort att 
behandlas längre fram i detta kapitel.  
5.2 Rekvisitet i en cyberkontext 
Kravet på att responsen ska vara omedelbar reglerar den tidsmässiga dimensionen i 
självförsvarsrätten. När i tiden får en stat lov att agera med våld efter ett väpnat angrepp? 
Det är här fråga om hur lång tid efteråt som självförsvaret senast måste ha vidtagits för att 
vara rättsligt godtagbart. Denna avvägning kompliceras ytterligare i cyberkontexten, delvis 
till följd av att tidslinjen för en cyberoperation ofta är annorlunda jämfört med ett 
konventionellt angrepp. Det är därför ibland svårt att avgöra när det påbörjats samt när det 
avslutats. Cyberoperationen kan ske så snabbt att en motattack inte i praktiken går att 
utföra medan angreppet alltjämt är pågående. Genom en knapptryckning utförs den inte 
sällan inom loppet av millisekunder. Detta ligger i dess natur. Å andra sidan kan det motsatta 
gälla: ett väpnat cyberangrepp utförs ibland genom att inplantera skadlig kod varpå det ofta 
tar tid för datamasken el. dyl. att uppnå verkan. Här kan Stuxnet-operationen nämnas som 
ett exempel. Datamasken inplanterades vid ett tillfälle men aktiverades först en tid därefter 
då den nådde det system i vilket den var förprogrammerad att börja verka. Effekterna blev 
fullt synliga först ett par månader efter att den första åtgärden utfördes, något som av 
Roscini generellt framhålls som ett av de särdrag som gör en cyberoperation så svår att 
bedöma. Saken är huruvida själva angreppet kan anses ha varit pågående redan innan det 
aktiverades. Vissa anser att det påbörjades i och med den första åtgärden av inplantering. 
Från denna tidpunkt var ju den avsedda skadan fullt möjlig.193 Enligt min mening är detta en 
logisk slutsats, förutsatt att man från och med denna punkt inte kunde förhindra dess 
förinställda aktivering. 
5.3 ”Cyber campaigns”  
När det gäller den bortre tidsgränsen av ett pågående väpnat angrepp finns ett fenomen 
som påminner om men inte ska förväxlas med den ovan beskrivna ”pin-prick attack theory”. 
Situationen i fråga uppstår då ett flertal på varandra följande cyberoperationer utförs och 
                                                          
192 UN Security Council Resolution 678, 29 november 1990. Dinstein, 2005, s. 210 och 243. 
193 Roscini, 2014, s. 2 och 48-49; Woltag, 2014, s. 190-191; Dinstein, 2002, s. 110. 
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det är sannolikt att fler angrepp är på ingång. Vart och ett av de första angreppen har 
visserligen avslutats men bedömningen är att det endast är fråga om ett kort uppehåll i en 
serie av angrepp. De utgör m.a.o. en del av en s.k. ”cyber campaign”. Om det är sannolikt att 
så är fallet kan man eventuellt få lov att besvara dessa samlade angrepp som om att det 
väpnade angreppet de facto aldrig avslutats. Detta betraktelsesätt ska som sagt inte blandas 
samman med ovan beskrivna teori, där man ju tar sikte på hur tröskelvärdet kan bedömas 
utifrån flera småskaliga angrepp, d.v.s. ett kvantitativt mått. I det aktuella fallet är det istället 
fråga om att angreppet p.g.a. de alltjämt inkommande anfallen fortfarande anses pågående. 
Det är alltså irrelevant om det är var för sig eller tillsammans som de uppgår till ett väpnat 
angrepp, huvudsaken i detta bedömningssätt är att de inte kan anses avslutade och att 
självförsvar då under alla omständigheter, vad gäller tidsaspekten, är tillåtet. Visserligen är 
det inte klart om teorin i fråga är allmänt accepterad att tillämpa, men experterna bakom 
Tallinnmanualen tycks anse det och i mina ögon vore det nästintill orimligt om man under 
sådana omständigheter inte fick försvara staten.194 Kopplingen till omedelbarhetsrekvisitet i 
en cyberkontext får sägas vara att det tillåtna tidsspannet för ett självförsvar hela tiden 
förlängs varför rekvisitets tröskel är uppfylld från det första mindre angreppet till en tid efter 
det sista. Som en parentes kan det nämnas att jag här snarare ser vissa likheter med 
anticipatoriskt självförsvar, på så sätt att det tangerar rätten till att i förebyggande syfte 
besvara ett inkommande angrepp. 
Ovanstående tankegångar kan jämföras med det resonemang som USA verkar antyda mellan 
raderna då man, genom sin FN-ambassadör, ca fyra veckor efter attackerna i Washington 
D.C., New York och Pennsylvania uttryckligen åberopar självförsvarsrätten i art. 51 trots att 
de faktiska angreppen upphört.195  Här skulle man antingen kunna karaktärisera deras 
uttalande såsom å ena sidan en rätt till självförsvar mot ett alltjämt ”pågående” angrepp, 
såsom det ovan beskrivna, eller som ett anticipatoriskt försvar mot ett framtida angrepp. För 
det första tillfället skulle det krävas att omedelbarhetsrekvisitet tolkas extensivt alternativt 
att man betraktar det hela som en serie angrepp enligt den beskrivning jag gjort ovan. 
Frågan kvarstår dock om detta agerande har fått det internationella samfundets stöd och 
därmed kan anses indikera opinio juris och statspraxis. Denna fråga är en som i sig skulle 
                                                          
194 Schmitt (red.), Tallinnmanualen, s. 66. 
195 Letter dated 7 October 2001 form the Permanent Representative of the United States of America to the 
United Nations addressed to the President of the Security Council, UN Doc. S/2001/ 946. 
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kräva en avhandling att besvara men mycket kort sagt går meningarna härvid isär. 
Säkerhetsrådets resolutioner 1368196 och 1373197, vilka många tolkat som ett bemyndigande 
av militärt våld i Afghanistan, antogs dock enhälligt och endast ett fåtal stater opponerade 
sig mot USA:s agerande vilket i sig kan peka mot en opinio juris.198  
5.4 Rättsläget för omedelbarhetsrekvisitet 
5.4.1 The Caroline Case 
The Caroline Case199 är, återigen, det fall i vilket de tre sedvanerättsliga rekvisiten 
nödvändighet, proportionalitet och omedelbarhet först myntades. Somliga författare ställer 
sig frågande till om fallet fortfarande är gångbart som praxis på området.200 Oavsett 
slutsatsen kring detta det är dock klart och tydligt enligt rådande rättsuppfattning att de tre 
rekvisiten utgör internationell sedvanerätt.201 Vad gäller fallets sakomständigheter kan 
nämnas att det utspelade sig under upproren i de kanadensiska provinserna tillhörande 
Storbritannien (jfr eng. Britain) år 1837. Amerikanerna bistod det kanadensiska upproret 
med båttransport av materiel och manskap, vilket sedan abrupt kom att stoppas av britterna 
genom att ångbåten Caroline på amerikanskt territorium sattes i brand med såväl förstörd 
egendom som dödsfall såsom följd. Britterna hävdade sin rätt till självförsvar mot USA 
medan amerikanerna menade att deras suveränitet var kränkt.202 Det berömda prejudikatet 
återfinns i den diplomatiska kommunikationen i korrespondensen mellan USA:s 
utrikesminister Daniel Webster och olika representanter för Storbritanniens regering. 
Webster yttrade de så ofta citerade orden (numera kallad ”Webster´s Formula”); att man för 
att rätten till självförsvar ska medges måste visa på ”a necessity of self-defence, instant [min 
kursivering], overwhelming, leaving no choice of means, and no moment for deliberation 
[min kursivering]”. Vidare måste självförsvaret ”involve nothing unreasonable or excessive; 
since the act, justified by the necessity of self-defence, must be limited by that necessity, 
                                                          
196 UN Security Council Resolution 1368, 12 september 2001.  
197 UN Security Council Resolution 1373, 28 september 2001 
198 Woltag, 2014, s. 184, Dinstein, 2005, s. 207-208. 
199 För en utförlig redogörelse, se Jennings, R. Y, The Caroline and McLeod Cases, The American Journal of 
International Law, Vol. 32, nr. 1 (jan., 1938), s. 82-99 https://www.jstor.org/stable/i311982 hämtad den 19 juli 
2016 kl. 19.25. 
200 Focarelli, 2015, s. 273. 
201 Gray, 2008, s. 149; Dinstein, 2005, s. 184 och 249; Fallet tenderar för övrigt även att anföras som argument 
för den anticipatoriska självförsvarsrätten: Dinstein, 2005, s. 184. 
202 Dinstein, 2005, s. 248-249. 
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and kept clearly within it”. Härmed formulerades således, utan Websters vetskap, samtliga 
tre principer om nödvändighet, omedelbarhet och slutligen proportionalitet.203  
I det första citatet ovan är följande uttryck kursiverade: ”instant (…) and no moment for 
deliberation”. Dinstein lyfter fram dem bägge såsom omedelbarhetsrekvisitets kärna. Dels i 
det att responsen måste ske ”omedelbart” efter angreppet, dels att den angripna (staten) 
måste uppfatta det som att ingen tid finns att förlora.204 Det senare påminner dock, enligt 
min mening, snarare om den situation där ett angrepp redan verkställt och man väntar sig 
ytterligare angrepp inom kort tid, liksom ovan beskrivna cyber campaigns. I annat fall tycks 
det utifrån ordalydelsen vara fråga om anticipatoriskt självförsvar då ett angrepp är 
överhängande. En sådan tolkning skulle onekligen också överensstämma med gängse 
användningsområde för denna del av prejudikatet, som tidigare nämnts.  
5.4.2 Doktrin 
Det är tydligt att olika forskare lägger olika stor vikt vid rekvisitet. Som exempel kan nämnas 
att medan en i övrigt fullödig kommentar till FN-stadgan205 överhuvudtaget inte nämner 
rekvisitet bland de övriga sedvanerättsliga kraven lägger Kenny206 avsevärt större tyngd vid 
att beskriva detta rekvisit i förhållande till de om nödvändighet och proportionalitet. I 
doktrin ges överhuvudtaget få ledstänger för tolkning och i praxis i stort sett inga, förutom 
nyligen beskrivna fall. Det som trots allt kan utläsas, ibland mellan raderna, är att det 
militära våldet måste utföras ”inom en snar tid” efter det väpnade angreppet.207 Man skulle 
med andra ord kunna beskriva det som att tidsfristen efter ett väpnat angrepp måste vara 
rimlig, ett uttryck som man använder i t.ex. Tallinnmanualen, där rekvisitet tagits in i ”Rule 
15”.208 Jag ser det som en avvägning mellan viljan att förhindra missbruk av rätten till 
självförsvar och samtidigt inte i praktiken helt utesluta möjligheten. Dinstein är en av de 
författare som problematiserar omedelbarhetsrekvisitet och verkligen tycks se det som ett 
rekvisit av samma dignitet som de två tidigare nämnda. Han uttrycker i ett av sina verk, 
något vagt, att man inte får utföra självförsvar en ”lång tid efter det väpnade angreppet” 
                                                          
203 Letter from Mr. Webster to Mr. Fox, 24 April 1841, 29 BFSP 1129; Dinstein, 2005, s. 248-249; Schmitt, 
Michael N, Responding to Transnational Terrorism under the Jus ad Bellum: A Normative Framework, 2007, s. 
171 [cit: Schmitt 2007]. 
204 Dinstein, 2005, s. 250. 
205 Simma m.fl. (red.), 2002. 
206 Kenny, 1995, s. 1167-1168. 
207 Dinstein, 2005, s. 210.  
208 Schmitt (red), Tallinnmanualen, s. 66. 
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(min översättning). Innan en ”lång tid” har passerat får man således, motsatsvis, bruka 
självförsvar. Han framhåller att man inte kan förvänta sig att en stat är förmögen att besvara 
angreppet inom ett par dagar och att om en ovanligt lång tid förlöper till en motattack kan 
det ändå vara rättfärdigat av de särskilda omständigheterna i fallet. I en annan skrift tillåter 
han en period på flera månader samt understryker att det är nästintill omöjligt att förvänta 
sig annat än en viss tidsutdräkt, med tanke på nödvändighetsrekvisitets krav: att först 
uttömma alla mindre våldsamma möjligheter innan självförsvar får vidtas. Ytterligare andra 
författare, här Müllerson, poängterar det komplicerade i att direkt bestämma 
ursprungskällan till angreppet och att det måste tillåtas påverka tidsfristen för ett 
självförsvar.209 I Tallinnmanualen diskuteras frågan om omedelbarhet knappt. Jämfört med 
den andra tidsparametern i mellanstatligt självförsvar, anticipatoriskt självförsvar, som 
upptar flera sidor, så ryms omedelbarhetsrekvisitet på knappt en halv sida. Jag menar att 
detta är symtomatiskt för den obalans som råder gällande den grundlighet med vilken man 
utrett respektive rekvisit. Det kan dock i viss utsträckning motiveras av det anticipatoriska 
självförsvarets stora aktualitet i självförsvarsdebatten. Det man i manualen trots allt lyfter 
fram är det unika vid en cyberoperation i relation till rekvisitet, som jag också tagit fasta på 
och ska utveckla nedan: d.v.s. den tid det tar att slå fast existensen av själva angreppet och 
att identifiera gärningsmannen. Författarna framhåller även att det i princip är ett ”test of 
reasonableness” som måste tillämpas för att bedöma om självförsvaret kan godtas med 
omedelbarhetrekvisitet i åtanke. I detta avseende ska då samtliga omständigheter 
beaktas.210 
Begreppet omedelbarhet ska enligt allmän rättsuppfattning tolkas extensivt, något som 
framhålls av flera författare, exempelvis Dinstein, Kenny och Roscini.211 Den flexibla 
tidsfristen är en naturlig följd av att rätten till självförsvar rent formellt endast avser ett 
avvärjande av ett angrepp och att det annars skulle vara extremt svårt att hinna verkställa 
självförsvarsåtgärder. Av detta följer i sin tur att målstaten, om för lång tid passerat, riskerar 
att ha utfört ett illegalt väpnat angrepp eller brutit mot våldsförbudet, precis som vid en 
felaktig bedömning av proportionalitetsrekvistet ovan.212 Detta är en logisk lösning och ett 
                                                          
209 Dinstein, 2005, s. 242 och 250; Dinstein, 2002, s. 110. 
210 Schmitt (red), Tallinnmanualen, s. 63-66. 
211 Dinstein, 2005, s. 210; Kenny, 1995, s. 1167; Roscini, 2014, s. 91. 
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exempel på fall då juridiken faktiskt tillåts att tillämpas pragmatiskt. Ingen kan förvänta sig 
att en stat står redo att direkt igångsätta ett självförsvar mot väpnade angrepp av olika slag, 
allting är mer komplext och tar mycket längre tid i verkligheten än på papperet. Vad detta 
tidsspann innebär i praktiken är, som vi ska se nedan, mycket svårt att mäta exakt och beror 
på en mängd parametrar, exempelvis hur lång tid det tar för underrättelser att nå 
ledningsstaben och där bearbetas samt för angriparen att med säkerhet identifieras.213  
Relevant nog för denna uppsats framhålls det konsekvent i doktrin att en generös 
tillämpning av rekvisitet i synnerhet gäller vid just cyberoperationer. Såväl Dinstein, Focarelli 
och Roscini lyfter upp detta medan man i Tallinnmanualen, enligt min bedömning, kan läsa 
denna slutsats mellan raderna.214 Hur långt den tillåtna tidsutdräkten härmed får lov att 
utvidgas nämns dessvärre inte någonstans, men liksom vid bedömningen av ett 
konventionellt väpnat angrepp ska alla parametrar balanseras. Anledningen till den särskilt 
extensiva tolkningen är att cyberkontexten i sig påverkar värderingen av vad som är en 
”rimlig” tidsutdräkt. Som vi snart kommer se (under avsnitt 5.5) kompliceras i stort sett 
samtliga faktorer av cyberelementet, allt ifrån att upptäcka angreppet och identifiera 
förövaren till att förbereda ett adekvat och proportionerligt motangrepp. Därmed utvidgas 
med ens gränsen för vad som anses ”omedelbart”.215 Därutöver tillkommer svårigheterna 
med att bedöma frågan om statsansvar och sedermera framlägga bevisning om detta för att 
kunna styrka sitt agerande.216 Dessutom, för att möta kraven i nödvändighetsrekvisitet, 
genom att först uttömma diplomatiska ansträngningar eller göra realistiska försök till icke-
våldsamma lösningar, torde en lång tidsfrist vara i det närmaste oundviklig. Av dessa 
anledningar förekommer det förslag i doktrin, utav erkända experter som Dinstein, på 
tidsfrister upp till veckor eller månader.217 
Ett exempel ur verkligheten på hur lång tid efter angreppet som ett självförsvar måste avges 
är FN:s sanktionerande av den kollektiva självförsvarsrätten vid Iraks invasion av Kuwait. Den 
anses av vissa ha godkänts av FN att gälla knappt ett halvår efter invasionen, genom ovan 
nämnda resolution 678. Med hänsyn till att denna tidsperiod nyttjades till att försöka få till 
                                                          
213 Dinstein, 2005, s. 242-243-. 
214 Dinstein, 2002, s. 110, Focarelli, 2015, s. 274; Roscini, 2014, s. 91; Schmitt (red.), Tallinnmanualen, s. 66. 
215 Roscini, 2014, s. 91 och Schmitt (red.), Tallinnmanualen, s. 66; Dinstein, 2002, s. 110. 
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stånd fredliga lösningar på konflikten, som sedan gick om intet, ansågs aldrig några 
oegentligheter föreligga. Dock pågick hela tiden den illegala ockupationen vilket gjorde att 
det väpnade angreppet mot Kuwait kan anses ha varit alltjämt pågående. En liknande 
tidsperiod godkändes som bekant inte av ICJ i Nicaragua, där det inte fanns en sådan 
motsvarande ”förmildrande omständighet”, såsom en pågående illegal ockupation. 
Bedömningen av tidsåtgången gjordes emellertid trots att de inte uttryckligen nämnde 
omedelbarhetsrekvisitet och fastän USA:s talan redan fallit av andra skäl. Ett annat exempel 
utspelade under Falklandskriget år 1982 då det rörde sig om en tidsperiod på ca en månad 
innan britterna kunde utnyttja sin rätt till självförsvar, vilket rättfärdigades av behovet av 
militära förberedelser.218 Som jag tidigare nämnt skedde något liknande också vid USA:s 
intåg i Afghanistan. Sett till de mycket varierande tidsgränserna tycks det alltså nästan vara 
praktiskt omöjligt att dra en allmän gräns för vad som är rimligt. En exakt gräns skulle 
dessutom, enligt min mening, vara illa anpassad till folkrättens annars så flexibla 
stadganden. 
 
Med detta i beaktande ska det påminnas om att min tes inte huvudsakligen går ut på att se 
vilken tidsåtgång som faller inom ramen för det ”omedelbara”, utan framförallt att visa på 
cyberelementets generella påverkan på bedömningsfrågan av vad som är inom rimlig tid. 
Därför kommer jag i analysen att göra en jämförelse mellan förfarandet vid ett 
konventionellt väpnat angrepp och ett väpnat cyberangrepp. Utöver att behandla tröskeln 
för ett väpnat angrepp har jag under uppsatsens gång försökt belysa de relevanta stegen; 
från det att motståndaren utför cyberoperationen till det att den angripna staten vidtagit 
militära självförsvarsåtgärder i form av en cyberoperation samt rapporterat till FN:s 
säkerhetsråd. Däremellan görs en mängd olika analyser, förberedelser och till slut praktiska 
åtgärder. Fokus, avseende denna fråga, ska i min analys vara att ta reda på om och i så fall 
hur det väpnade cyberangreppet i så stor utsträckning komplicerar förfarandet att ett legalt 
självförsvar i realiteten blir ogenomförbart. Innan jag övergår till analysen ska dessa 
komplikationer beskrivas närmare. 
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5.5 Svårigheter vid cyberoperationer 
5.5.1 Allmänt 
Vid ett väpnat angrepp, oavsett karaktär, finns ett antal parametrar som generellt förlänger 
processen för ett självförsvar och därmed påverkar infriandet av omedelbarhetskravet. De är 
inte unika för ett väpnat cyberangrepp men blir extra framträdande i dessa fall. Med 
anledning av den påverkan de har på tidsåtgången vid ett väpnat cyberangrepp har jag valt 
att placera dem i samma kapitel som omedelbarhetsrekvisitet. 
5.5.2 Att identifiera att man är utsatt för ett väpnat cyberangrepp 
Som jag upprepade gånger framhållit är cyberoperationer, i synnerhet i mindre skala, som 
regel svåra att upptäcka. Detta gör att ett offer för en cyberoperation sällan i rätt tid hinner 
upptäcka att denne är utsatt. Det vanligaste händelseförloppet är sannolikt att offret som 
regel tror att det är fråga om tekniska problem, snarare än att direkt misstänka att hen är 
utsatt för en regelrätt cyberoperation. Om den dator man använder plötsligt blir långsam 
eller temporärt slutar att fungera är det osannolikt att man direkt misstänker att den blivit 
kapad i syfte att vara del i ett botnät eller är utsatt för en dylik cyberoperation. Inte förrän 
viss tid har gått upptäcks att de problem som uppstått i exempelvis det militära 
ledningssystemet, de industriella styrsystemen på företaget eller arbetsdatorn på 
Regeringskansliet i själva verket orsakats genom yttre, ofta illasinnad påverkan. Detta var 
exempelvis fallet i Stuxnet-operationen, vilket var en av anledningarna till att den skadliga 
koden hann spridas i så stor omfattning.219 Om en stat exempelvis utsätts för upprepade 
småskaliga attacker kan dessa infiltrera systemen innan adekvata motåtgärder vidtas. 
5.5.3 Att identifiera gärningspersonen och tillskriva statsansvar 
Av flera olika anledningar är det en absolut nödvändighet för självförsvar att kunna spåra ett 
väpnat angrepp tillbaka till källan. En av dem är att i nästkommande steg kunna slå fast att 
statsansvar föreligger, en annan att det är en praktisk förutsättning för att överhuvudtaget 
kunna iscensätta ett motangrepp. Statsansvar har dock redan behandlats i uppsatsen (se 
avsnitt 4.2.4.2). Där framhöll jag att det i synnerhet vid en cyberoperation tenderar att vara 
mycket svårt att fastställa ansvar för en stat, vilket är en naturlig konsekvens av 
identifieringsproblemet ovan. Det ska påminnas om att det här förutsätts att art. 51 
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innehåller ett implicit krav på att angreppet är utfört av en stat eller att en stat ska ha en 
sådan ”effektiv kontroll” över förövarna som ICJ beskrev i Nicaragua. Anledningen till att 
nämna statsansvar också under detta avsnitt är att det onekligen utgör en av de försvårande 
parametrarna vid självförsvar mot ett väpnat cyberangrepp. Därutöver hör det samman med 
nästföljande problematik, i den mån att svårigheter att identifiera ursprungskällan till 
angreppet logisk sett leder till svårigheter att hänföra statsansvar. 
 
Att kunna spåra en cyberoperation tillbaka till dess ursprung samt inhämta bevisning är inte 
sällan en tekniskt komplicerad process.220 Cyberkrigföring utspelar sig på ett slagfält utan 
tydlig frontlinje och utan territoriella gränser. Utgår man ifrån att angriparen inte vidtagit 
särskilda åtgärder för att dölja sin identitet så är processen visserligen relativt enkel. Varje 
dator är försedd med en IP-adress utifrån vilken det går att identifiera den aktuella datorn 
med hjälp från internetleverantören. Även om denne inte samarbetar kan problemet 
kringgås och en jämförelsevis precis positionsangivelse kan ges.221  
 
Problemet uppstår då förövaren inte vill synas, vilket normalt torde vara fallet med tanke på 
att flesta cyberoperationer utförs anonymt. Gärningspersonen kan på olika sätt försvåra 
identifieringsprocessen. Ett sätt är att gömma sig bakom mellanhänder genom att upprätta 
en kedja av datorer för att få det att verka som att den sista datorn i kedjan är den verkliga 
källan, antingen för att gömma sig eller i syfte att ge en annan person eller grupp skulden för 
attacken. Metoden kallas ”packet laundering” och är vanlig vid bruk av botnät.222 Andra 
vanliga metoder är att förvanska IP-adressen så att det riktiga individnumret först kan 
utrönas efter en invecklad process, eller i värsta fall inte alls. Denna metod kallas IP-spoofing 
och används även den ibland för att placera skulden på någon annan eller helt enkelt leda 
misstanken bort från en den verkliga förövaren. I flera fall krävs samarbete från 
internetleverantörer och ibland även stater, då frågan om jurisdiktion här kan spela in. 
Risken är överhängande att just den angripande staten sitter på avgörande information som 
den sannolikt inte vill dela med sig av, vilket försvårar för den angripna staten att inför en 
internationell domstol bevisa att en attack riktats mot dem. Detta torde generellt vara en 
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stor utmaning i cyberfall. ICJ har däremot i fallet ”the Corfu Channel Case”223, då bevisning i 
en annan stat varit svårtillgänglig, beviljat en form av lättnad i beviskravet och tillåtit s.k. 
”indirect evidence”, vilket har sin motsvarighet i svenskans ”indicier”. Möjligtvis kan detta i 
liknande fall accepteras när man i ett senare läge ska styrka anledningarna till sitt 
självförsvar.224 År 1999 genomfördes ett känt fall av IP-spoofing då en DDoS-attack riktades 
mot US Department of Transport, varpå den kinesiska gruppen Falun Gong initialt beskylldes 
för att ligga bakom. Vid närmare undersökningar återfanns dock ursprungskällan mitt i Kinas 
statsapparat.225 Uppenbarligen gör detta problem att möjligheten att peka ut den juridiskt 
ansvarige i många fall kullkastas, vilket ju även riskerar att omintetgöra den praktiska 
möjligheten till mellanstatligt självförsvar. I doktrin har det träffande uttalats att ”the 
attribution of computer network attacks is a notoriously difficult and time-consuming 
task”.226 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                          
223 Corfu Channel case (United Kingdom of Great Britain and Northern Ireland v. Albania), Judgment, 9 April 
1949, ICJ Rep 1949, p 4, s. 18. 
224 Woltag, 2014, s. 182. 
225 Harrison Dinniss, 2012, s. 100. 
226 Harrison Dinniss, 2012, s. 95. 
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6 Analys  
6.1 Diskussion 
6.1.1 Tröskeln vid ett väpnat cyberangrepp 
I följande två avsnitt ska frågeställningarna diskuteras och analyseras och sedan ska mina 
slutsatser presenteras. Jag inleder med att, simultant, besvara följande frågeställningar: 
 
1.1 ) Vilka kriterier är relevanta för att bedöma huruvida tröskeln är uppnådd för ett 
väpnat angrepp respektive ett väpnat cyberangrepp? 
1.2 ) Hur ser tröskeln ut när det kommer till ett väpnat cyberangrepp? 
 
I avsaknad av specifik reglering på cyberområdet måste frågorna besvaras med 
utgångspunkt i rättsläget för ett konventionellt väpnat angrepp, då tröskeln för det 
”väpnade cyberangreppet” som bekant utgår från detta rättsläge. Tillämpligheten av art. 51 
på icke-konventionella väpnade angrepp slogs ju fast utav ICJ i Nuclear Weapons. För att 
sedermera kunna beskriva tröskeln för ett väpnat cyberangrepp måste jag därför först gå in 
på tröskeln för det konventionella väpnade angreppet.  
Jag har använt mig av de folkrättsliga rättskällorna såsom de stadgas i art. 38 (1) i stadgan för 
den Internationella domstolen. Utgångspunkt tas i art. 51 FN-stadgan samt dess 
motsvarighet i internationell sedvanerätt. I juridisk doktrin hävdar vissa forskare att 
självförsvarsrätten, i egenskap av undantag, ska tolkas restriktivt medan andra argumenterar 
för en mer extensiv tolkning. Det avgörande är dock tolkningen av begreppet ”väpnat 
angrepp”, och jag ämnar försöka ge en korrekt bild av det majoriteten kunnat enas kring. 
Artikeln utvecklar inte närmare vad som utgör ett väpnat angrepp men vi kan här ta 
utgångspunkt i den Internationella domstolens avgöranden, särskilt fallet Nicaragua. För det 
första måste ett väpnat angrepp skiljas från det mindre allvarliga ”våld eller hot om våld” 
som stadgas i art. 2 (4) i stadgan. De slår fast den viktiga distinktionen: att endast de mest 
allvarliga formerna av våld har förmåga att nå upp till nivån för ett väpnat angrepp. Detta 
uttalande, i kombination med det faktum att självförsvarsrätten är ett undantag till 
våldsförbudet, i samband med FN-stadgans fredliga syfte, talar enligt min mening för en 
restriktiv tolkning av självförsvarsrätten. Tröskeln bör alltså sättas högt. För det andra slår 
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domstolen fast att det krävs en särskild storskalighet och effekt, m.a.o. viss grad av intensitet 
samt stora konsekvenser på den angripna staten. Härvid slår de fast ett annat viktigt 
gränsvärde: att det under alla omständigheter måste överstiga intensiteten av en ringa 
gränsattack. Detta exempel är visserligen är bättre än inget exempel alls, men är i stort sett 
omöjligt att tillämpa på annat än en identisk situation. I doktrin hävdar vissa att definitionen 
av de grövsta fallen av ”aggression”, i generalförsamlingens resolution 3314, är en lämplig 
måttstock som utgångspunkt för bedömningen av ett konventionellt väpnat angrepp. Andra 
menar att många attacker av mindre skala tillsammans kan utgöra ett väpnat angrepp. Dessa 
försök i doktrin att definiera tröskelvärdet är dock endast teorier, varav den senare dock har 
fått visst stöd av den Internationella domstolen. 
Enligt den Internationella domstolen är det väsentliga att se till angreppets effekter och/eller 
målet för angreppet; dessa parametrar bildar således de grundläggande kriterierna för 
bedömningen av ett väpnat angrepp. Härvid tillämpar majoriteten antingen ”the effect-
based theory”, “the target-based theory” eller en kombination. Den förstnämnda teorin har 
flest anhängare och ligger sannolikt mest i linje med ICJ:s praxis, sett till deras uttalanden i 
Nicaragua och Nuclear Weapons avseende ”scale and effect” respektive effektens företräde 
framför vilken typ av ”vapen” angreppet utförts med. Går man sedan närmare in på 
kriteriets innehåll, d.v.s. vilket tröskelvärde som effekten av angreppet måste nå, förtydligas 
detta i viss utsträckning i doktrin. Där är man i vart fall överens om följande: om det som en 
konsekvens av angreppet finns skadade människor och i värsta fall dödsfall så är det 
otvetydigt fråga om ett väpnat angrepp och staten är därmed berättigad till självförsvar. 
Enligt många utgör även omfattande ödeläggelse på egendom fog för att rubricera attacken 
som ett väpnat angrepp. Vad just ”omfattande ödeläggelse” är får man emellertid inte svar 
på, klart står dock att ödeläggelse som inte är storskalig eller övergår nivån av förstörelse 
efter en konventionell gränsattack inte är ett väpnat angrepp.  
Fokuserar man istället på målet för angreppet är det avgörande snarare om det är fråga om 
s.k. kritisk infrastruktur med ett högt skyddsvärde för samhället p.g.a. att det rör sig om en 
central samhällsfunktion. Det tycks finnas en viss acceptans i doktrin för ett lägre krav på 
ödeläggelse avseende sådan infrastruktur, exempelvis kärnkraftverk, sjukhus, larmcentraler 
etc. Tröskelvärdet för ett väpnat angrepp i art. 51 tycks i dessa fall vara något sänkt, vilket 
enligt min mening vore logiskt, sett till att begränsade skador på kritisk infrastruktur torde 
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leda till mer omfattande konsekvenser för samhället än större skador på icke-kritisk 
infrastruktur. Detta sätt att se på ett väpnat angrepp tycks dock närma sig den mer 
pragmatiska ”kombinationsteorin”, där såväl effekt och mål beaktas. 
Ovanstående rättsläge, som beklagligt nog inte går att precisera ytterligare, avser ett 
konventionellt väpnat angrepp. De relevanta kriterierna för ett väpnat cyberangrepp är dock 
de samma som ovan och behöver därför inte upprepas. Vad sedan gäller tröskeln för ett 
sådant angrepp ska det påminnas om att vi talar om ett fenomen som historiskt sett aldrig 
har inträffat, varför uppskattningen i brist på verkliga exempel blir ännu svårare. Trots att 
cyberoperationer som DDoS-attacker, trojaner och maskar dagligen utförs är det närmaste vi 
hittills har kommit ett väpnat cyberangrepp den s.k. Stuxnet-operationen. Vad gäller ett 
väpnat cyberangrepp krävs en storskalighet och konsekvenser uppgående som lägst till nivån 
för ett konventionellt väpnat angrepp. Detta innebär, vilket ovan beskrivits, att det som 
tumregel måste vara allvarligt, åtminstone bortom intensiteten av en ”ringa gränsattack”, 
och av särskild ”scale and effect”. Hur jämför man då skadorna som uppstår av militära 
styrkors eldöverfall vid en gräns med de som orsakas av ett virus som samlar in data från den 
militära underrättelsetjänsten respektive en trojan som fjärrstyr ett tåg till att spåra ur och 
krascha? Detta tycks otillfredsställande nog vara en fråga som behöver utmejslas från fall till 
fall i statspraxis. Plausibla exempel kan t.ex. vara ett angrepp på de livsuppehållande 
systemen på ett sjukhus med skador eller dödsfall som följd, eller påverkan på ett 
vattenkraftverks styrsystem vilket orsakar förhöjda vattennivåer och översvämningar med 
åtminstone stora egendomsskador som följd. Beroende på om man fokuserar på effekt eller 
mål kan även en börskrasch, ur den senare synvinkeln, eller en mängd mindre 
cyberoperationer vara tillräckliga, men denna uppfattning är relativ sällsynt. Utav fåtalet 
exempel från verkligheten kan vi dra slutsatsen att det krävs mycket för att ett mellanstatligt 
militärt självförsvar ska aktualiseras. I Estland rörde det sig om tre veckors intensiva attacker 
mot statsapparaten och samhälleliga funktioner, där över en miljon datorer deltog i DDoS-
attacker. Från detta dras slutsatsen att det alltså inte är tillräckligt med en cyberoperation 
som temporärt förlamar statsapparaten och leder till missnöje och uppror. I Iran var det 
fråga om en mycket sofistikerad datamask som infiltrerade i ett kärnkraftverk, vilket 
onekligen får sägas vara en s.k. kritisk infrastruktur. I bägge dessa fall var dock 
efterverkningarna framförallt ekonomiska och psykologiska, och sammantaget alltför små 
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för att nå särskilt mycket högre än tröskeln för våldsförbudet. Det ställs således ändå relativt 
höga krav på en cyberoperations konsekvenser även i fall då målet består av en stats allra 
mest kritiska infrastruktur.  
Min målsättning då jag formulerade frågeställningen rörande tröskeln för ett väpnat 
cyberangrepp var att försöka komma närmare en definition än de något diffusa förklaringar 
som jag upplevt ofta varit fallet i doktrin. Detta har däremot visat sig vara en mycket svår 
uppgift och jag har fått en fördjupad förståelse för de forskare som, liksom jag, haft problem 
att ringa in begreppets kärna. Som svar på frågeställningen kan alltså fortsättningsvis endast 
sägas att om resultatet vid en sammantagen bedömning är förlust av människoliv, 
omfattande ödeläggelse på egendom eller större skador på kritisk infrastruktur, så bör en 
stat överväga om den är utsatt för ett väpnat cyberangrepp. Spannet bör dock löpa ungefär 
mellan en cyberoperation som ödelägger en kärnreaktor ned till ett antal småskaliga 
attacker (jfr ovan nämnda frontier incidents) vilka slår ut flera viktiga samhällsfunktioner, 
bägge med omfattande förstörelse som följd på såväl egendom som människor. 
Sammanfattningsvis torde det krävas mycket för att ett väpnat cyberangrepp ska vara för 
handen. Frågan om det i slutändan finns en rätt till självförsvar är emellertid en annan, 
beroende av bland annat frågan om statsansvar och hänförbarhet och inte minst det rekvisit 
som nu ska behandlas, nämligen omedelbarhetsrekvisitet. 
6.1.2 Omedelbarhetsrekvisitets påverkan på självförsvarsrätten 
Nu ska jag besvara nästa frågeställning, som lyder på följande vis: 
– Riskerar omedelbarhetsrekvisitet att omintetgöra självförsvarsrätten i art. 51 FN-stadgan 
vid ett väpnat cyberangrepp? 
För att kunna redogöra för svaret på frågeställningen på ett så pedagogiskt sätt som möjligt 
kommer jag att utgå från en jämförelse mellan ett konventionellt väpnat angrepp respektive 
ett väpnat cyberangrepp. Det är viktigt att påpeka att jag i viss utsträckning använder mig av 
generaliseringar av de olika formerna av angrepp och framförallt tar fasta på de typiska 
dragen. Naturligtvis varierar väpnade angrepp oerhört och avviker säkerligen ofta från 
”typfallet”, precis som cyberoperationer, men det finns trots allt vissa gemensamma 
nämnare som jag valt att framhäva. 
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Först ska jag emellertid översiktligt repetera omedelbarhetsrekvisitets viktigaste särdrag. 
Rekvisitet utgör den viktiga skiljelinjen mellan en illegal hämndaktion och ett legalt 
självförsvar. Ett självförsvar i enlighet med art. 51 och internationell sedvanerätt ska 
generellt utföras ”inom snar tid” efter det väpnade angreppet, tidsutdräkten ska m.a.o. vara 
”rimlig”. Detta tidsspann har historiskt sett och i doktrin varierat från veckor och upp till flera 
månader. Däremot har de fall där det varit fråga om månader haft särskilda omständigheter 
som urskuldat en så lång väntan. Omedelbarhetsrekvisitet är under alla omständigheter ett 
begrepp som ska ges en vidsträckt tolkning och i synnerhet i en cyberkontext, beroende på 
samtliga relevanta omständigheter. Exakt hur flexibelt rekvisitet verkligen är förblir, föga 
förvånade, outrett och jag har således studerat om ett självförsvar mot ett väpnat 
cyberangrepp helt enkelt kan ”ta för lång tid”. 
I min presentation ska jag nu steg för beskriva de olika rekvisiten, i såväl art. 51 som 
internationell sedvanerätt, som jag tagit upp under uppsatsens gång. Tidslinjen startar från 
det att en stat noterar att den är utsatt för något som kan vara ett väpnat angrepp, och 
avslutas med att ett militärt självförsvar är genomfört och åtgärderna är inrapporterade till 
FN:s säkerhetsråd. För varje rekvisit kommer jag att illustrera eventuella skillnader samt 
diskutera potentiella komplikationer i förhållande till omedelbarhetsrekvisitet. Med det 
menas att jag försöker göra en uppskattning av hur tidsfaktorn påverkas av existensen av ett 
cyberelement. I detta skede kommer jag dock lägga störst kraft på de ”flaskhalsar” där jag 
anser att det finns en tydlig skillnad på tidsåtgången mellan konventionella väpnade angrepp 
respektive väpnade cyberangrepp. De mindre problematiska stegen kommer i huvudsak att 
nämnas i förbifarten. I framställningen utgör ”Stat X” den angripande staten och ”Stat Y” den 
angripna. 
 
1. Stat Y identifierar att den är utsatt för ett angrepp.  
 
Vid ett konventionellt väpnat angrepp torde detta steg, enligt min bedömning, generellt inte 
föranleda några svårigheter. Detta förutsätter naturligtvis att den militära 
underrättelsekedjan fungerar som den ska och att angreppet är av sådan art att effekterna 
är synliga. Exempel på det kan vara ett flyganfall eller upprepade eldöverfall mot en stats 
gräns. Endast i särskilda fall torde ett angrepp kunna hållas dolt inledningsvis, denna 
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egenskap är snarare vanligt förekommande vid icke-konventionella attacker, såsom vid 
förgiftning med biologiska stridsmedel – eller cyberoperationer. 
 
Vad gäller en cyberoperation är den, som jag beskrivit ovan, ofta svår att upptäcka. I 
synnerhet om det är fråga om flera relativt småskalig sådana, som tillsammans (eventuellt) 
kan utgöra ett väpnat cyberangrepp. Återigen, den statstjänsteman eller den person som 
arbetar på kärnkraftverket förmår inte alltid skilja på en ”långsam dator” och en maskerad 
cyberoperation. Detta av förklarliga skäl, då de metoder som används idag inte sällan är 
sofistikerade, skräddarsydda och just syftar till att förbli oupptäckta. Använder sig 
angriparen istället av en massiv DDoS-attack mot myndighetssidor eller liknande viktiga 
hemsidor, som i fallen Estland och Georgien, så skulle troligtvis gemene man inse att något 
inte står rätt till. Om det rör sig om en sådan skyddsvärd verksamhet som infrastruktur, 
statsapparaten och inte minst det civila och militära försvaret bör det dock finnas kompetent 
personal på plats som kan dra dessa slutsatser. Däremot, om det är fråga om en attack där 
datamasken eller trojanen infiltrerar dator efter dator och nätverk efter nätverk och 
slutligen når sitt avsedda mål, då uppstår med ens svårigheter för den enskilde användaren 
att identifiera vad som pågår och rapportera detta till myndigheterna. Men, om vi talar om 
situationer där ett självförsvar ska bli aktuellt torde det emellertid vara mer uppenbart att 
man som stat är utsatt för ett väpnat angrepp. Särskilt med tanke på vilken effekt som vi 
tidigare identifierat faktiskt krävs för detta. Vi talar ju om kollaps av samhällelig infrastruktur 
där konsekvenserna ska vara likvärdiga med ett konventionellt väpnat angrepp, vilket inte 
vill säga lite. Man är alltså troligtvis som mest sårbar den period där det väpnade 
cyberangreppet rent praktiskt verkställts och alla nödvändiga åtgärder är vidtagna men då 
det fortfarande är dolt och angriparen väntar på att få effekt utav det, t.ex. som med de 
tidsinställda funktioner som användes i Stuxnet-fallet. Vad gäller bedömningen av 
tidsåtgången i förhållande till omedelbarhetrekvisitet torde det emellertid vara så att det 
inte är förrän angreppet de facto fått effekt som staten förväntas agera. Före denna punkt 
vore det orimligt att lägga staten det till last att inte ha vidtagit åtgärder. Således: en stat 
dröjer med sitt självförsvar p.g.a. att effekterna inte är kända, fastän de de facto existerar, 
bör, i bedömningen av om tidsåtgången varit rimlig, enligt min mening inte ”straffas” för den 
passerade tidsperioden. 
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Sammanfattningsvis kan sägas att detta första steg definitivt påverkar den tidsrymd som Stat 
Y använder sig av för att bedöma det väpnade angreppet och därmed också bedömningen av 
huruvida det ryms inom omedelbarhetsrekvisitet. Det är av ovanstående skäl högst troligt 
att det tar längre tid att slå fast att man är föremål för ett väpnat cyberangrepp än ett 
traditionellt väpnat angrepp. 
 
2. Stat Y identifierar angriparen samt säkerställer att detta är en stat, ”Stat X”, i syfte att 
kunna tillskriva statsansvar. 
 
Dessa steg hänger samman och kan ställa till stora bekymmer och orsaka omfattande 
”tidsspillan”, såväl vid konventionella väpnade angrepp som väpnade cyberangrepp, men 
framförallt i det senare fallet. Eftersom det vid en cyberoperation krävs både resurser och 
expertis för att utföra ett angrepp av rang så rör det sig sannolikt om antingen: 1) en individ 
eller grupp som agerar mer eller mindre öppet, men döljer det faktum att de handlar på 
uppdrag av en stat, eller 2) en stat som utför det väpnade angreppet men utan att vilja ta 
ansvar för det. 
 
Som vi sett tidigare är själva identifieringen av ursprungskällan, om denne vill förbli okänd, 
en utmaning, och skyndsamhet är av största vikt. Medan identifieringsarbetet pågår kan 
angreppet i princip ha upphört och en efterkommande självförsvarsaktion går från att vara 
tillåten till otillåten.  Även om alla åtgärder, också i en IT-miljö, lämnar någon form av spår 
efter sig så kan en skicklig gärningsperson som bekant vidta en mängd åtgärder för att sopa 
undan spåren efter sig. De nämnda metoderna för att dölja eller förvränga sin IP-adress, 
”packet laundering” och ”IP-spoofing”, gör att det kan gå avsevärd tid innan man lyckats 
identifiera den riktiga angriparen, framförallt om denne aktivt försöker lägga skulden på 
någon annan. Här är det ju även viktigt att säkra godtagbar bevisning i syfte att i ett senare 
läge kunna visa att man agerat på legitima grunder, vilket kräver noggrannhet – och således 
tid – detta är dock ett moment som ska diskuteras längre fram. Det för i sin tur in oss på 
problematiken med jurisdiktion och eventuella svårigheter att få ut den information man 
behöver, antingen av internetleverantörer, leverantörer av molntjänster eller andra stater, 
kanske t.o.m. den angripande staten. Om Stat Y pekar ut Stat X som ansvarig för ett väpnat 
angrepp och sedan nyttjar självförsvar kommer Stat X sannolikt inte att vara benägen att 
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samarbeta. Den information från de nationellt ägda systemen som behövs för bevisningen 
riskerar då att förbli i låst förvar. Dessa problem är i viss utsträckning speciella för 
cyberområdet, även om gränsöverskridande samarbete sannolikt alltid är en utmaning. 
Enligt min sammantagna bedömning utgör identifieringen av den som är skyldig till 
angreppet ett av de absolut mest tidskrävande momenten vid, i synnerhet, ett väpnat 
cyberangrepp. Dessa svårigheter är naturligtvis inte unika för cybermiljön utan finns också i 
allra högsta grad i en klassisk stridsmiljö, men cyberkontexten gör onekligen förloppet mer 
utdraget i tid. 
 
Om första åtgärden här utgörs av att hänföra handlingen till den rätta individen eller 
gruppen, utgörs den andra av att länka samman de skyldiga med Stat X. I framställningen 
utgår jag ju ifrån att statsansvar är en förutsättning för att det definitionsmässigt ska vara 
fråga om ett väpnat angrepp enligt art. 51. De som istället stödjer den motstående 
uppfattningen, där också icke-statliga aktörer kan aktualisera självförsvar, är även de mer 
benägna att godta detta om staten varit vårdslös eller agerat med vetskap om den 
subversiva verksamheten, varför ett visst mått av inblandning ändå måste visas. Om det 
väpnade cyberangreppet inte är direkt hänförbart till staten ställs för statsansvar relativt 
höga krav på samband i det att gärningspersonerna måste ha varit under statens ”effektiva 
kontroll”. Varken vid cyberoperationer eller konventionella angrepp är det, som vi sett ovan, 
särskilt vanligt att detta samband går att fastställa och av den anledningen blir processen 
gärna utdragen, för att inte säga dödfödd.  Det finns, som tidigare lyfts fram, trender i 
krigföringen som pekar på en alltmer utbredd förekomst av icke-statliga aktörer. I synnerhet 
på cyberdomänen verkar denna tendens vara förekommande, men också konventionellt. 
Det torde också vara något mer frekvent förekommande med öppen statlig inblandning när 
det kommer till konventionella väpnade angrepp. Bland de cyberoperationer jag tog upp 
under avsnitt 4.4. var Ryssland, USA och Israel föremål för misstankar, men ingen av staterna 
har befunnits skyldig av en kompetent instans. Generaliseringar i denna fråga försvåras 
också av att det är komplicerat att bevisa sådana tendenser, just för att icke-statliga aktörers 
agerande är så svårt att knyta till en stat. Min slutsats är dock att om man isolerar detta steg 
i bedömningen, d.v.s. själva hänförandet av statsansvar efter att ha identifierat förövaren, så 
skiljer det sig inte nämnvärt åt mellan icke-konventionella eller konventionella väpnade 
angrepp. Problematiken bör gällande statsansvar alltså vara mer eller mindre detsamma 
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över hela spektrumet av krigföringsformer. Däremot blir det ändå, i praktiken, svårare vid 
närvaron av ett cyberelement eftersom den nödvändiga identifieringsprocessen är så 
komplicerad, vilket påverkar den sammanlagda tiden för den totala prövningen till 
cyberområdets nackdel. Därmed påverkas också tillgodoseendet av 
omedelbarhetsrekvisitets krav och i förlängningen, potentiellt, rätten till självförsvar. 
 
3. Stat Y verifierar att angreppet uppgår till tröskeln för ett väpnat angrepp. 
 
Även för ett traditionellt väpnat angrepp saknas som ovan framgått en tydlig definition av 
begreppet, varför detta steg är en tidskrävande utmaning oavsett vilken typ av angrepp. 
Trots att cyberkrigföring inte är någon ny företeelse kan jag föreställa mig att den relativa 
nyhetens behag gör att man ännu inte är lika juridiskt erfaren när det kommer till att 
bedöma ”bits and bytes” jämfört med ”bullets and bombs”. När det kommer till 
konventionella väpnade angrepp har man även viss hjälp i definitionen av angreppskrig, 
såsom en försiktig utgångspunkt. Under alla omständigheter måste det juridiska 
bedömningsförfarandet här vara enklare än vid en cyberoperation, som ju bedöms via 
analogier och dessutom inte alltid har tydlig fysisk förstörelse som omedelbar följd. Det är 
målstaten själv som i inledningsskedet avgör om den är utsatt för ett väpnat angrepp, en 
prövning som är en avvägning mellan att å ena sidan vilja freda sitt territorium och å andra 
sidan att inte fatta förhastade beslut som kan leda till eskalering.  
 
Utöver dessa grundläggande svårigheter tillkommer ytterligare ett element av 
”gissningslek”, om man tillämpar ovan nämnda ”pin-prick attack theory”. Här handlar det ju 
om mindre, upprepade och framförallt sammanlänkade attacker som efter en viss 
ackumulerad effekt eventuellt kan uppgå till ett väpnat angrepp, vilket gör att bedömningen 
av attackens dignitet förändras med tiden. I de fallen är det om möjligt ännu mer oklart om 
och när man når upp till tröskeln. Eftersom ICJ i Nicaragua öppnade för en sådan tillämpning 
i ett fall om konventionella angrepp är denna teori givetvis också relevant för dessa, 
förutsatt att de de facto får tillämpas överhuvudtaget. Slutsatsen avseende denna 
bedömningspunkt är sammanfattningsvis att tidsfaktorn påverkas något mer i fall då det är 
fråga om ett väpnat cyberangrepp, p.g.a. av ovan anförda anledningar. Dels att 
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bedömningsförfarandet vid analogier är särskilt komplicerade, dels att fenomenet är relativt 
nytt och staterna därför saknar tydliga riktlinjer.  
 
4. Stat Y säkerställer att Stat X inte av misstag begått detta brott, d.v.s. att uppsåt 
föreligger. 
 
Denna punkt finns enbart med parentetiskt då det inte är särskilt välutrett huruvida uppsåt 
är ett rekvisit i rätten till självförsvar eller inte. Visserligen anses cyberoperationer i sig vara 
mer gränsöverskridande och kan därför tendera att spilla över mer på en s.k. ”tredje stat”. 
Situationen torde därför kunna bli vanligare där än vid ett konventionellt angrepp.  Oavsett 
vilken typ av väpnat angrepp det är fråga om måste dock bevissvårigheterna i en 
självförsvarssituation bli så betungande att ett sådant krav avsevärt skulle sakta ned 
processen. Kanske skulle det t.o.m. helt hindra den angripna Stat Y från att agera, då det 
sannolikt krävs en rättsprocess för att utreda frågan om uppsåt. 
 
5. Stat Y planerar nu ett självförsvar som är nödvändigt och proportionerligt. 
 
Då de två rekvisiten vid tillämpning är svåra att helt separera avhandlas de här under samma 
punkt. I praktiken torde de, liksom de flesta tidigare nämnda stegen, ske mer eller mindre 
simultant. Rekvisitens förhållande till omedelbarhetsrekvisitet i denna kontext är, precis som 
ovanstående parametrar, huruvida de i sig bidrar till ett förlopp som drar ut på tiden så 
mycket att självförsvaret inte kan anses ha vidtagits ”omedelbart”.  
För att militärt självförsvar ska vara tillåtet enligt nödvändighetsrekvisitet måste mindre 
våldsamma alternativ ansetts vara otillräckliga och alla alternativ måste vara uttömda. I 
praktiken innebär det att de ska ha prövats eller övervägts. Detta rekvisit är alltså en form av 
bedömningsfas där man utvärderar och eventuellt prövar olika lösningar. Om en stat finner 
det nödvändigt att prova olika alternativ innan militärt våld följer kan det ta väldigt lång tid. I 
praxis har det dock visat sig vara en accepterad anledning till fördröjning i självförsvaret. 
Detta gäller t.ex. den fem månader långa perioden av konfliktlösning och diplomatiska försök 
beträffande Kuwaitkriget, som ansågs godtagbar som frist innan självförsvar blev aktuellt. 
Vad gäller jämförelsen mellan konventionella respektive cyberangrepp så är det förvisso så 
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att uppfyllandet av nödvändighetsrekvisitet kan ta lika lång tid oavsett typ av angrepp. 
Ovanstående problematik kan alldeles säkert avsevärd tid också i det förstnämnda fallet; ett 
exempel på detta är ju bl.a. Kuwaitkriget. Det tycks dock ändå finnas en större komplexitet 
på cyberområdet avseende denna fas. Bedömningen av vilken respons som är ”nödvändig” 
torde nämligen försvåras i en cyberkontext eftersom omfattningen samt konsekvenserna av 
denna typ av väpnat angrepp, som nämnts tidigare, kan vara mer svårbedömda. 
I nödvändighetskravet tycks implicit finnas ett krav på att angreppet i princip är pågående, I 
annat fall kan det ju vara svårt att hävda att självförsvaret är nödvändigt. Här torde 
ovannämnda ockupation i Kuwait återigen vara ett tydligt exempel. När det kommer till just 
regelrätta ockupationer eller liknande angrepp som otvetydigt är pågående, såsom 
framryckande markstyrkor, kan nödvändighetsrekvisitet tämligen enkelt avgöras. Ett väpnat 
cyberangrepp är däremot som regel i angreppsfasen långt snabbare än ett konventionellt 
väpnat angrepp, men följderna av det kan vara nog så utdragna. Min teori är att det i vissa 
fall är svårare att hävda att självförsvar är nödvändigt med tanke på att det inte går att visa 
att hotet kvarstår. En typ av situation då man trots detta eventuellt kan hävda nödvändighet 
är det, i avsnitt 5.3, nämnda synsätt som betraktar sannolikt inkommande angrepp som del 
av en alltjämt pågående cyber campaign. Om denna teori är tillämplig kan den ge en 
förlängd rätt till självförsvar trots att den första, isolerade cyberoperationen är avslutad. 
Visserligen är den även tillämplig på konventionell krigföring, men eftersom det tycks vara 
vanligare med sådana upprepade, småskaliga cyberoperationer bör denna teori öppna för 
att fler självförsvarssituationer på cyberområdet anses legitima.  
Vad sedan gäller proportionalitetsrekvisitet tar det sikte på att det motangrepp man 
planerar inte får vara mer storskaligt än vad som krävs för att återställa situationen till 
ursprungsläget. Det blir alltså relevant i en planeringsfas, då endast identifieringen av en 
lämplig nivå på våldsutövandet kvarstår. Proportionaliteten i självförsvaret kräver, som 
tidigare behandlats, inte att typen av åtgärd är av samma typ som angreppet. Utmaningen – 
och tidsförlusten – ligger här i att göra en korrekt avvägning av ”exakt” hur mycket våld som 
krävs för att avvärja det ursprungliga väpnade angreppet, så att inte motangreppet anses 
illegalt. I en cyberkontext torde proportionalitetsrekvisitet främst bli relevant i en ”teknisk” 
bedömning. I synnerhet gäller detta om självförsvaret också vidtas i form av en 
cyberoperation. Om det räcker med en passiv åtgärd i respons, såsom en brandvägg, eller en 
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aktiv åtgärd med låg nivå av våld, såsom en DDoS-attack, så är detta den bortre gränsen. Om 
det istället krävs ett fullskaligt krig, konventionellt eller cyber-, så är detta den bortre 
gränsen. Tidsåtgången i planeringsfasen beror även på om Stat Y planerar ett försvar i form 
av en cyberoperation eller ett konventionellt angrepp. Härvid bör det, som tumregel, vara 
ett mer tidskrävande planeringsförlopp ju högre intensitet av våld man ämnar använda. Ett 
självförsvar i form av en avancerad cyberoperation måste, för att få effekt, vara till den grad 
välplanerad och sofistikerad att förberedelserna får antas ta ansenlig tid. Vad gäller Stuxnet-
operationen, som av de flesta sakkunniga endast bedöms ha kommit upp i nivå med 
våldsförbudet i art. 2 (4), ansågs den vara mycket avancerad och välplanerad. Detta tyder på 
det krävs avsevärd expertis och tid för ett motangrepp med cyberelement.  
Avslutningsvis kvarstår frågan om det tar längre tid att, utifrån proportionalitetskravet, 
planera ett proportionerligt försvar mot ett väpnat cyberangrepp jämfört med ett 
konventionellt. Min slutsats är, utifrån det ovan anförda, att så sannolikt är fallet.  
 
6. Stat Y får nu utföra sitt självförsvar, förutsatt att det efter all denna tid fortfarande 
kan anses ske omedelbart och inte är en bakåtblickande hämndaktion. 
 
Det är vid detta tillfälle som all den sammanlagda tiden för ovanstående åtgärder ska 
utvärderas. Har tidsåtgången för alla tidigvarande faser gjort självförsvaret illegalt? Vore ett 
militärt angrepp i självförsvar nu rimligt? Efter denna punkt upphör klockan att ticka och 
endast den tid som förlupit t.o.m. nu räknas i förhållande till omedelbarhetsrekvisitets 
uppfyllande. 
 
7. Stat Y ska simultant med de defensiva åtgärderna rapportera till säkerhetsrådet att 
man vidtagit militära åtgärder i självförsvar samt bevisa att ett väpnat angrepp riktats 
mot dem. 
 
I ett tidigt skede, då Stat Y överväger att verkställa ett självförsvar enligt art. 51 gentemot 
Stat X, bör den ha i åtanke att skälen för de vidtagna åtgärderna måste kunna styrkas efteråt 
och därför ställa sig frågan om detta är möjligt. Anledningen till att detta steg finns med i 
uppräkningen är att säkrandet av erforderlig bevisning bidrar till tidsutdräkten och i 
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slutändan påverkar ifall självförsvaret kan ske inom rimlig tid. Även om ledarna för Stat Y 
själv är ”säkra” på vilken stat som ligger bakom angreppet och att det når upp till rätt nivå 
enligt art. 51 så kanske även omvärlden måste övertygas. Såväl inrapporteringskravet till 
säkerhetsrådet som tyngden av bevisbördan har visserligen hittills haft en blygsam innebörd 
i fråga om konventionella väpnade angrepp, liksom repressalierna om man inte fullgör dessa 
skyldigheter. Kravet på rapportering är enligt min bedömning inte något som påverkar 
tidsutdräkten och omedelbarhetsrekvisitet. Gällande beviskravet är det emellertid, enligt 
vissa jurister, ganska troligt att det kan bli mer betungande avseende väpnade 
cyberangrepp. Som jag ser det skulle detta vara en sannolik följd av de tekniska svårigheter 
som begränsar möjligheten att identifiera förövaren. Det vore logiskt om det ställdes högre 
krav av den anledningen att man vill motverka att stater chansartat hänför en handling till en 
stat och angriper denna utan att egentligen ha fog för det. Risken för efterföljande krav på 
bevisning torde sammanfattningsvis få någon grad av inverkan på den stat som överväger 
självförsvar. Det skulle tvinga dess ledare att tänka sig för ytterligare en gång och göra sitt 
yttersta för att säkerställa att de har ”torrt på fötterna”. Detta krav kan således få en viss, 
om än begränsad, påverkan på tidsåtgången, i synnerhet vid ett väpnat cyberangrepp då 
denna bevisning som sagt är särskilt svår att få tag på. 
6.2 Slutsatser 
Slutsatsen gällande vilka kriterier som är relevanta för bedömningen av ett konventionellt 
väpnat angrepp respektive ett väpnat cyberangrepp kan presenteras kort och kärnfullt. Först 
och främst är kriterierna desamma oavsett vilken form av angrepp det är fråga om; 
konventionellt eller icke-konventionellt. Kriterierna i sig består utav krav på, å ena sidan, ett 
visst mått av storskalighet och särskilda konsekvenser, och/eller, å andra att målet för 
angreppet utgörs av för samhället kritisk infrastruktur. Vad gäller det exakta tröskelvärdet 
för ett väpnat cyberangrepp, går det att i korta ordalag sammanfatta gällande rätt med 
följande mening: rättsläget är oklart. Detta beror dels på att det saknas relevant lagstiftning 
och förtydligande praxis men också på att det är en förhållandevis ny företeelse i modern 
krigföring som dessutom är mycket svår att konkretisera. Ett tröskelbegrepp är som regel 
extremt svårt att definiera varför en närmare innebörd istället får växa fram. Det jag vill lyfta 
fram är emellertid att det ska röra sig om de allvarligaste formerna av våld, likvärdiga ett 
konventionellt väpnat angrepp, och intensiteten måste under alla omständigheter övergå 
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storskaligheten vid en konventionell gränsattack. Konsekvenserna måste, enligt folkrättsliga 
jurister, vara antingen dödsfall eller skador på människor eller åtminstone ”omfattande 
ödeläggelse” utav egendom. Endast ekonomiska eller psykologiska konsekvenser är inte 
tillräckliga, sannolikt inte heller stöld av viktig data. Det har inte ansetts tillräckligt allvarligt 
att under flera veckors tid göra ett lands statsapparat handlingsförlamad, inte heller att rikta 
ett relativt oskadligt angrepp mot en stats alla mest kritiska infrastruktur. Mer tydligt än så 
har jag inte lyckats ringa in tröskelbegreppet ”väpnat cyberangrepp” men ser intresserat 
fram emot framtida förtydliganden på området, liksom också världens cyberexperter tycks 
göra. 
Då ska jag så sammanfatta resultatet av min hypotes avseende omedelbarhetsrekvisitet. Jag 
har steg för steg diskuterat hur respektive åtgärd vid ett väpnat cyberangrepp påverkar 
tidslinjen för självförsvaret och därmed huruvida ”rimlighetskravet” i 
omedelbarhetsrekvisitet kan uppfyllas. Det jag kommit fram till är att cyberelementets 
särdrag förvisso endast påverkar några av dessa skeden i en större omfattning. Detta tycks 
dock vara nog för att påstå att ett väpnat cyberangrepp som regel är mer tidsödande att 
vidta självförsvar mot än ett konventionellt väpnat angrepp. De tydliga begränsningarna för 
den stat som anser sig berättigad att försvara sig mot en annan stat är enligt min bedömning 
i huvudsak två: 1) att upptäcka att man är utsatt för ett angrepp och 2) att identifiera 
angriparen och utifrån detta tillskriva statsansvar. I synnerhet det förstnämnda är speciellt 
för cyberområdet jämfört med mer traditionell krigföring, men också det andra blir p.g.a. 
den tekniska faktorn mer problematiskt i cybermiljöer. Övriga faser som jag tagit upp har 
mindre, och i enstaka fall ingen, påverkan på om det går att leva upp till 
omedelbarhetskravet. Jag vill emellertid framhålla den allmänna komplexiteten på 
cyberområdet som en faktor som generellt påverkar tidsutdräkten i de olika stegen, såsom 
svårigheten att bedöma om tröskelvärdet är uppfyllt. Därutöver tillkommer onekligen 
utmaningen i att bedöma vad som är ett proportionerligt motangrepp respektive att 
överblicka omfattningen av angreppet och identifiera om ett självförsvar fortfarande är 
nödvändigt. Det tycks under alla omständigheter vara så att skillnaden mellan det 
konventionella- respektive det väpnade cyberangreppet inte är så stora att man i dessa fall 
helt skulle förlora rätten till självförsvar. Det tycks snarare vara omständigheterna i det unika 
fallet snarare än krigföringsmetoden som har störst inverkan. 
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Kort och gott, som svar på min frågeställning: gör omedelbarhetsrekvisitet att ett 
självförsvar mot ett väpnat cyberangrepp i praktiken omintetgörs? Nej, det vore onekligen 
att gå alltför långt att påstå det. Det kommer nog i allmänhet att ta längre tid, men att 
självförsvarsrätten skulle omintetgöras är osannolikt. Givetvis kan ett alltför sent vidtaget 
självförsvar ”underkännas” retroaktivt, men det går att ifrågasätta om stater i praktiken 
avskräcks från att genomföra självförsvarsåtgärder enbart för att för lång tid har gått. 
Dessutom är kravet på en ”omedelbar” respons i praxis och doktrin så pass flexibelt, i 
synnerhet på cyberområdet, att en stat kan motivera upp till flera månaders avvaktan innan 
självförsvaret genomförs. Bortser man från så extrema fall där självförsvarssituationen 
grundas på en pågående illegal ockupation så är ändå ett flertal veckor en acceptabel frist. 
Därmed bör också självförsvar mot ett väpnat cyberangrepp, i enlighet med art. 51 FN-
stadgan och internationell sedvanerätt, kunna genomföras inom ramen för en acceptabel 
tidsram.  
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